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Przedmiotem pracy sa opracowane przez autora funkcja jednokierunkowa oraz szyfr strumieniowy VMPC,
zaprezentowane na miedzynarodowej konferencji Fast Software Encryption 2004, Delhi, Indie, 5-7 lutego 2004,
oraz schemat uwierzytelnionego szyfrowania oparty na szyfrze VMPC i koncepcji Tail-MAC obliczania kodow
uwierzytelniajacych wiadomosc¢.

Funkcja jednokierunkowa VMPC charakteryzuje si¢ niezwykta prostota — obliczenie jej wartosci wymaga trzech
podstawowych operacji na permutacjach na bajt, ktére ponadto moga by¢ zaimplementowane trzema
podstawowymi instrukcjami ,,MOV” procesora. Jednoczesnie najszybsza znana autorowi metoda odwracania
funkcji wymaga srednio 22°° operacji.

Szyfr strumieniowy VMPC zostat zaprojektowany jako praktyczne zastosowanie funkcji VMPC w kryptografii.
Podstawowymi zatozeniami projektowymi byto uzyskanie algorytmu bezpiecznego o jak najprostszej
konstrukcji, o wysokiej wydajnosci w implementacji programowej oraz wolnego od szeregu wad, jakie sa
charakterystyczne dla popularnego szyfru RC4.

Koncepcja Tail-MAC jest propozycja bardzo prostego i wydajnego algorytmu obliczania kodéw
uwierzytelniajacych wiadomos¢ (MAC) dla szyfréw strumieniowych. Jej podstawowym zatozeniem
konstrukcyjnym jest wykorzystanie dla celéw obliczenia MACa czesci operacji, wykonanych juz przez algorytm
szyfrowania, co pozwala na osiagniecie duzej wydajnosci dzieki minimalizowaniu dodatkowych — poza
procesem szyfrowania — operacji wykonywanych przez kryptosystem.
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1. Wstep

Funkcja VMPC (Variably Modified Permutation Composition — zmiennie modyfikowane ztozenie permutacji)
jest kombinacja elementarnych operacji na permutacjach oraz liczbach catkowitych. Podczas gdy wyliczenie
wartosci najprostszego wariantu funkcji (VMPC 1. stopnia) wymaga jedynie trzech operacji ,,MOV” procesora
80x86 (ktore na procesorze 80486 i Pentium zajmuja jeden cykl zegarowy) na bajt, odwrécenie funkcji, gdy
zostanie zastosowana na permutacjach 256-elementowych (dogodny rozmiar w zastosowaniach
kryptograficznych), wymaga srednio 2°° operacji. Co wiccej, odpornos¢ funkcji VMPC na odwrdcenie jest w
bardzo prosty sposéb skalowalna, np. funkcja VMPC 2. stopnia, ktéra jest mozliwa do zaimplementowania w
czterech instrukcjach ,,MOV”, wymaga $redniego naktadu 2*?° operacji do jej odwrécenia.

Prostota funkcji rodzi¢ moze pytanie — czy nie jest mozliwe udowodnienie, ze funkcji tej w istocie nie da sig
odwroéci¢ szybciej niz érednio w X operacji, gdzie X bytoby liczba obliczalnie nieosiagalna. Waga takiego
dowodu bytaby ogromna, zwitaszcza dla teorii ztozonosci, gdyz pozwolitby on rozstrzygnaé¢ problem P ?= NP,
stwierdzajac, ze P = NP, co wynika bezposrednio z istnienia funkcji (praktycznie) jednokierunkowej. Jest to
aktualnie otwarty problem i mozliwy przedmiot przysztych badan.

Wriasnosci funkcji VMPC — bardzo niski naktad, jakim mozna uzyska¢ praktyczna jednokierunkowosé —
sprawia, ze funkcja ta staje sie interesujacym kandydatem do zastosowan kryptograficznych. Propozycja autora
zastosowania funkcji w kryptografii symetrycznej jest szyfr strumieniowy VMPC. Szyfr ten jest bardzo wydajny
w implementacji programowej, charakteryzuje si¢ duza prostota konstrukcji oraz eliminuje szereg wad
statystycznych charakterystycznych dla szyfru RC4 oraz wad w algorytmie inicjowania klucza wewnetrznego
RC4 (Key Scheduling Algorithm, KSA).

Ponadto zastosowana dla szyfru VMPC konstrukcja KSA pozwala na zbudowanie schematu szyfrowania
dowolnej liczby wiadomosci tym samym kluczem w sposob udowadnialnie bezpieczny po przyjeciu
prawdziwosci pewnych zalozen — w sensie, ze ztamanie szyfru mozliwe jest tylko metoda przeszukania
wszystkich ($rednio potowy) mozliwych wartosci klucza (tzw. metoda brute-force).

Potrzeba uwierzytelniania szyfrowanej wiadomosci (mesage authentication), a wigc kontroli, czy wiadomos¢ po
deszyfracji jest doktadnie ta sama wiadomoscia, ktéra zostata zaszyfrowana, jest istothym wymaganiem dla
praktycznych systemoéw kryptograficznych. Opracowana przez autora koncepcja Tail-MAC jest og6lna
propozycja prostego i wydajnego algorytmu obliczania kodéw uwierzytelniajacych wiadomos¢ (Message
Authentication Code, MAC) dla szyfréw strumieniowych. Tail-MAC wykorzystuje czes¢ danych klucza
wewnetrznego (internal state) algorytmu szyfrujacego, co pozwala na minimalizowanie liczby operacji
dodatkowych, poza samym procesem szyfrowania. W pracy niniejszej omoéwiony zostanie przyktad
zastosowania Tail-MACa z szyfrem strumieniowym VMPC wraz z oszacowaniem ztozonosci ztamania MACa
(sfatszowania wiadomosci) z wykorzystaniem najefektywniejszego znanego autorowi ataku.

2. Definicja funkcji VMPC

Notacja:

n, P, Q :PiQ:n-elementowe permutacje; A — A, gdzie A= {0,1,...,n-1}

k : Stopien funkcji; k<n
+ : dodawanie modulo n
Definicja:

Funkcja VMPC k-tego stopnia, okreslana jako VMPC,, jest takie przeksztatcenie P w Q, gdzie:

QI x]=P[Pc[Pcal..[P.[P[x]]]..]T]
x € {0,1,...,n-1},
Pi jest n-elementowa permutacja, taka ze Pi[x] = fi (P[x]), gdzie
fi jest dowolna funkcja taka, ze Pi[x] = P[x] # Pj[x] dlai e {1,2,...k}, j € {1,2,...k}, i#].
Dla prostoty przysztych odwotan f; jest przyjeta jako fi(X) =x + i

Przykiad: Q = VMPC,(P): Q[x] = P[P[P[x]]+1]
Q = VMPC,(P): Q[x] = P[P[P[P[x]]+1]+2]
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3. Istota funkcji VMPC

Istot¢ funkcji VMPC mozna tatwo zobrazowac na przyktadzie funkcji 1. stopnia, gdzie Q[x] = P[P[P[x]]+1].
Operacja arytmetyczna (+1) wykonana na wartosci permutacji P podczas obliczania jej potrdjnego ztozenia
odgrywa tu kluczowa role. W wyniku tej operacji struktura cykli permutacji P zostaje zaktocona, co w dalszych
analizach okaze si¢ mie¢ zasadnicze konsekwencje dla trudnosci odwrdcenia funkcji, a wigc znalezienia
permutacji P na podstawie permutacji Q.

Zauwazmy, ze proste potrojne ztozenie permutacji zachowuje strukture cykli sktadanej permutacji. Potrdjne
ztozenie powodowacé moze co najwyzej skrocenie cykli, ale majac dana permutacje Q, gdzie Q[x]=P[P[P[x]]]
(proste ztozenie), mozemy w bardzo prosty sposob odtworzy¢ posta¢ P. Majac Q[X]=Y mozemy stwierdzi¢ o
permutacji P, ze nastepujace elementy P naleza do jednego cyklu permutacji P: P[X]=a, P[a]=b, P[b]=Y, lub,
stosujac notacje cykli: (X, a, b, Y, ...), gdzie X i Y sa znane. Zauwazmy, ze majac dane takie czgsci cykli
permutacji P, jak (X, a, b, Y, ...), dla wszystkich elementéw Q (dla X €{0,1,...,n-1}), mozemy je w prosty sposéb
posktadac na siebie tak, aby znane wartosci pokryty si¢ z nieznanymi i odczyta¢ posta¢ catej permutacji P.

Operacja dodania liczby 1 do wartosci permutacji P na drugim kroku jej sktadania w funkcji VMPC
(QIx] = P[P[P[x]]+1]) zaktdca te regularnos¢. Sprawia ona, ze do wyliczenia jednego elementu permutacji Q
uzyte moga by¢ elementy permutacji P pochodzace z réznych cykli. Zauwazmy, co mozemy powiedzie¢ o
permutacji P na podstawie danego elementu Q[X]=Y, stosujac analogiczne rozumowanie, jak dla prostego
ztozenia permutacji: P[X]=a, P[a]=b, P[b+1]=Y. Stosujac notacje cykli jest to jednoznaczne z (X, a, b, ...) oraz
(b+1, Y, ...). Takich fragmentdw cykli, ktdrych regularnos$¢ zaktocona jest operacja dodawania, nie mozemy juz
na siebie w prosty sposob posktadaé, odtwarzajac pierwotna strukture cykli permutacji P. Operacja dodawania
wykonana na wartosci danego elementu permutacji P miesza bowiem wystepujace w P cykle i odtworzenie ich
oryginalnej struktury nie jest juz mozliwe w sposéb analogiczny, jak dla prostego ztozenia permutacii.
Przyblizenie problemu odwracania funkcji VMPC zawarte jest w rozdziale 4.

4. Trudnosé odwrocenia funkcji VMPC

n-elementowa permutacja P ma by¢ odtworzona z n-elementowej permutacji Q, gdzie Q=VMPC,(P).

Z definicji kazdy element Q jest wyliczony z wykorzystaniem k+2, zwykle réznych od siebie, elementow P.
Dany element Q moze by¢ uzyskany z wielu mozliwych konfiguracji elementéw P (np. dla Q=VMPC,(P):
Q[X]=Y moze by¢ uzyskany z P[X]=a, P[a]=b, P[b+1]=Y dla dowolnej rozsadnej kombinacji wartosci
zmiennych a i b).

Wszystkie z mozliwych konfiguracji sa réwnie prawdopodobnie prawidtowe. Jesli ktdrakolwiek konfiguracja
zostataby wybrana, musi zosta¢ zweryfikowana z wykorzystaniem wszystkich tych elementéw permutacji Q, do
ktorych wyliczenia zostatl wykorzystany ktérykolwiek element P z wybranej konfiguracji.

Kazdy element P jest zwykle uzyty do wyliczenia k+2 roznych elementéw Q, wiec zwykle (k+2) x (k+1)
nowych elementéw permutacji Q musi zosta¢ odwréconych (wszystkie k+2 elementy P uzyte do wyliczenia
kazdego z tych elementow Q musza zostaé ujawnione), aby zweryfikowaé¢ k+2 elementow P zawartych w
wybranej konfiguracji.

Poniewaz struktura cykli P jest zaktdcona operacja dodawania, zwykle niemozliwe jest znalezienie dwoch
réznych elementow Q, ktére maja k+1 wspdlnych elementéw P, przy uzyciu ktdrych te elementy Q zostaty
wyliczone. Zamiast tego, zwykle taki element Q moze zosta¢ znaleziony (Q[x]), ktory ma tylko jeden wspdiny
element P z innym elementem Q. Innymi stowy trudno jest znalez¢ takie elementy permutacji Q: Q[x], Q[v],
x=y, do wyliczenia ktérych wykorzystanych by zostato mniej niz ((k+2)x2-1) réznych elementow permutacji P.

To sprawia, ze aby odwrdci¢ jakikolwiek nowy element permutacji Q: Q[x], k elementéw P, uzytych do
wyliczenia Q[x], musi zwykle zosta¢ zgadnigtych.

Jednakze z kazdym zgadnigtym elementem P pojawia si¢ zwykle k+1 nowych elementéw Q, do ktorych
wyliczenia dany element P zostal wykorzystany, i ktére musza byé odwrdcone w celu zweryfikowania
poprawnosci zgadnigtego elementu P.
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Algorytm wpada w petlg, gdzie na kazdym kroku zwykle k nowych elementéw P musi zosta¢ zgadnigtych, aby
umozliwi¢ kontynuacj¢ weryfikacji elementéw P zgadnigtych wczesniej. W konsekwencji k+2 elementy P
zgadnigte na poczatku procesu (wybrana konfiguracja) posrednio zaleza od wszystkich n elementow Q.

Opisana sytuacja ma miejsce zwykle. W sprzyjajacych okolicznosciach oraz ze wzrostem liczby elementéw P
juz ujawnionych, rosnie prawdopodobienstwo, ze proces weryfikacji zostanie uproszczony poprzez
wykorzystanie zbiegéw okolicznosci, gdzie np. jest mozliwe znalezienie dwoch elementéw Q, ktdre maja wigcej
niz 1 wspdblnych elementéw P (np. dla Q=VMPC,(P): Q[2]=3: P[2]=4, P[4]=8, P[9]=3 oraz Q[1]=8: P[1]=9,
P[9]=3, P[4]=8) lub np. gdy ujawnione juz elementy P pochodzace z réznych elementébw Q moga zosta¢
dopasowane jako wigcej niz 1 element P uzyty do wyliczenie nowego, nieodwrdconego jeszcze, elementu Q.

Opracowany algorytm odwracania funkcji VMPC zostat zoptymalizowany tak, aby wykorzystywa¢ mozliwe do
zaistnienia zbiegi okolicznosci. Srednia liczba elementéw P, ktére musza byé zgadniete dla funkcji VMPC 1.
stopnia i n=256 zostata zredukowana (z okoto 128, co wynikatoby z ekstrapolacji sytuacji opisanej powyzej na
ujawnienie wszystkich elementéw P) do okoto 34. Dla VMPC, do okoto 57, dla VMPC; do okoto 77, a dla
funkcji VMPC 4. stopnia — do okoto 92 zgadnietych elementow P.

Przeszukanie srednio potowy zgadywanych elementéw P przez algorytm odwracania funkcji VMPC wymaga
srednio okoto 22°° operacji dla funkcji VMPC 1. stopnia, okoto 2*?° dla VMPC,, okoto 2°*° dla VMPC; oraz
okoto 2°°° operaciji dla funkcji VMPC 4. stopnia.

Doktadny opis algorytmu odwracania funkcji VMPC znajduje sie w [16] oraz w [19].
5. Implementacja funkcji VMPC w 3 instrukcjach procesora

Tabela 1 zawiera implementacje assemblerowa funkcji VMPC 1. stopnia, gdzie Q[x]=P[P[P[x]]+1]
dla 256-elementowych permutacji.

Zalozenia:
e Pm jest 257-elementowa tablica indeksowana liczbami od 0 do 256. Permutacja P jest umieszczona w
tablicy Pm w nastepujacy sposob: Pm [0...255]=P oraz Pm [256]=P][0]
e  32-bitowy rejestr EAX okresla, ktdry element permutacji Q ma by¢ wyliczony (AL zawsze oznacza 8
najmniej znaczacych bitdw EAX. W rozpatrywanej sytuacji zawsze zachodzi EAX =AL)

Instrukcja Opis

MOV AL, [Pm] + EAX Umies¢ (EAX=AL)-ty element Pm w AL
MOV AL, [Pm] + EAX Umies¢ (EAX=AL)-ty element Pm w AL
MOV AL, [Pm] + EAX + 1 |ymies¢ ((EAX=AL)+1)-ty element Pmw AL .

Tabela 1. Implementacja assemblerowa funkcji VMPC,

6. Przykladowe wartosci funkcji VMPC

Tabela 2 zawiera wartosci funkcji VMPC 1.,2.,3. i 4. stopnia dla przyktadowej 10-elementowej permutacji P

indeks

P
Q;=VMPC,(P)
Q,=VMPC,(P)
Q3:=VMPC;(P)
Q4=VMPC,(P) 8 5 3 1
Tabela 2. Przykladowe wartosci funkcji VMPC
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7. Przykladowe ztozonosci odwrdcenia funkcji VMPC

Zawarte w tabeli 3 $rednie ztozonosci odwrdcenia funkcji VMPC dla wybranych rozmiardw permutacji (n) oraz
dla stopni funkcji k e {1,2,3,4} zostaty obliczone jako symulowana srednia liczba krokéw, jakie musi wykonaé
zarysowany w rozdziale 4 oraz opisany doktadnie w [16] i [19] algorytm odwracania funkcji. Liczby elementéw
P, jakie musza by¢ zgadnigte, podano w tabeli 3 w nawiasach.

Q=VMPC,(P) : Q[x] = P[P[P[x]]+1]
Q=VMPCy(P) : Q[x] = P[P[P[P[x]]+1]+2]
Q=VMPC5(P) : Q[x] = P[P[P[P[P[x]]+1]+2]+3]

Q=VMPC,(P) : QIX] = P[P[P[P[P[P[x]]+1]+2]+3]+4]

Funkeal  mpe, VMPC, VMPC, VMPC,
6 2" (2,3) 2% (3,1) 21 (3,3) 2°9 (3,8)
8 2°% (2,7) 2% (3,4) 258 (4,0 2°8 (4,4)
10 2" (3,0) 2°7 (4,0) 2% (47) 219 (5,2)
16 2% (3,8) 2'6% (5,4) 224 (6,6) 2233 (7,5)
32 2% (6,0) 2% (9,1) 27 (11,5) 2% (13,4)
64 2% (10,2) 2% (16,2) 2% (21,0) 2% (24,9)
128 217 (18,5) 2% (30,0) 2% (40,0) 222 (47,0)
256 270 (34,0) 2% (57,0) 2%0 (77,0) 250 (92,0)

Tabela 3. Przykladowe zlezonosci odwrdcenia funkcji VMPC

Przykfad: Dla funkcji VMPC 1. stopnia zastosowanej na 256-elementowej permutacji srednio okoto 34 elementy
P musza zosta¢ zgadnigte, a przeszukanie potowy standw tych elementdw P przez algorytm odwracania funkcji
VMPC wymaga wykonania srednio okoto 22°° operacji.

8. Zalozenia dla szyfru strumieniowego VMPC

Szyfr strumieniowy VMPC jest propozycja zastosowania funkcji jednokierunkowej VMPC w kryptografii
symetrycznej. Szyfr posiada zdefiniowana procedure inicjowania klucza wewnetrznego (internal state), tzw. Key
Scheduling Algorithm (KSA), generujacego klucz wewnetrzny (256-elementowa permutacje P) z klucza
kryptograficznego o rozmiarze od 128 do 512 bitow.

Przed szyfrem strumieniowym VMPC postawiono ponizsze zatozenia dotyczace cech bezpieczenstwa. Zgodnie
z analizami oméwionymi w rozdziatach 13-14, szyfr wszystkie z zatozen spetnia:

e Szyfr nie moze wymaga¢ odrzucenia poczatkowych wartosci generowanego strumienia bezposrednio
po KSA

e Prawdopodobienstwo, ze wartosci strumienia szyfru wejda w krotki cykl, ma by¢ zaniedbywalnie niskie

e Wartosci strumienia generowanego przez szyfr maja by¢ wolne od wad statystycznych

e  Zlozonos¢ obliczeniowa odtworzenia klucza wewngtrznego z wartosci strumienia ma byé wyzsza od
ztozonosci przeszukania wszystkich mozliwych kluczy kryptograficznych o rozmiarze 512 bitow

e KSA szyfru ma uniemozliwia¢ ataki kluczami pokrewnymi (related key attacks) oraz ataki przeciwko
schematowi uzycia wektora inicjujacego (initialization vector, 1V).

e KSA ma dostarcza¢ nieodroznialnej od losowej dyfuzji zmian jednego bitu oraz bajtu klucza o
rozmiarze do 512 bitdw na generowana permutacje P oraz na generowany przez szyfr strumien wartosci
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9. Opis szyfru strumieniowego VMPC

Szyfr strumieniowy VMPC generuje strumien 8-bitowych wartosci, ktdre uzyte zostaja do szyfrowania
wiadomosci wedtug ponizszego schematu:

Zmienne:
P : 256-bajtowa tablica zawierajaca permutacje inicjowana przez VMPC KSA

S : 8-bitowa zmienna inicjowana przez VMPC KSA
+ : dodawanie modulo 256

1.n =0

2. Powtarzaj kroki 3-6 dla kolejnych bajtéw Wiadomosci :
3. s =P[ s+ P[n] 1
4. Szyfrogram = Wiadomosé XOR P[P[P[s]1]1+1]

5. x = P[n]
P[n] = P[s]
P[s] = x

6. n=n+1
Tabela 4. Szyfr strumieniowy VMPC

10. Opis algorytmu inicjowania klucza wewnetrznego (VMPC KSA)

VMPC KSA przeksztatca klucz kryptograficzny i wektor inicjujacy w 256-elementowa permutacje P (klucz
wewnetrzny) oraz inicjuje zmienna s.

Zmienne jak w rozdziale 9 oraz:

: ustalona diugos¢ Klucza kryptograficznego w bajtach, 16 < ¢ < 64
. c-elementowa tablica zawierajaca klucz kryptograficzny

: ustalona diugos¢ wektora inicjujacego w bajtach, 16 <z < 64

. z-elementowa tablica zawierajaca wektor inicjujacy

<N XO

1. s =0

2. Dla n od 0 do 255: P[n]=n

3. Dla m od O do 767: wykonaj kroki 4-6:
4. n = m modulo 256
5. s = P[ s + P[n] + K[m modulo c] ]

6. x = P[n]
P[n] = P[s]
P[s] = x

7. Dla m od O do 767: wykonaj kroki 8-10:
8. n = m modulo 256
9. s = P[ s + P[n] + V[m modulo z] ]

10. x = P[n]
PLn] = P[s]
P[s] = x

Tabela 5. Algorytm inicjowania klucza wewnetrznego (VMPC KSA)
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11. Wartosci testowe szyfru VMPC

Tabela 6 zawiera 16 testowych wartosci wygenerowanych przez szyfr VMPC dla podanego 128-bitowego klucza
kryptograficznego (K) oraz podanego 128-bitowego wektora inicjujacego (V). Symbol [hex] oznacza zapis w
systemie szesnastkowym; symbol [dec] oznacza zapis w systemie dziesigtnym.

K; c =16 [hex] 96, 61, 41, OA, B7, 97, D8, A9, EB, 76, /C, 21, 17, 2D, F6, C7
V; z =16 [hex] 4B, 5C, 2F, 00, 3E, 67, F3, 95, 57, A8, D2, 6F, 3D, A2, Bl, 55
Numer wartosci strumienia [dec] 0 1 2 3 252 253 254 255
Wartos¢ strumienia [hex] A8 24 79 F5 B8 FC 66 A4
Numer wartosci strumienia [dec] | 1020 1021 1022 1023 | 102396 | 102397 | 102398 | 102399
Wartos¢ strumienia [hex] EO 56 40 A5 81 CA 49 oA

Tabela 6. Wartosci testowe szyfru VMPC

12. Szybkosé dziatania szyfru VMPC

Tabele 7 i 8 zawieraja informacje o szybkosci umiarkowanie zoptymalizowanej implementacji assemblerowej
szyfru strumieniowego VMPC oraz VMPC KSA, zmierzona na procesorze Intel Pentium 4; 2,66 GHz

Mbajtow / s Mbitow / s CyKli / bajt
210 1680 12.7
Tabela 7. Szybkosé programowa szyfru VMPC

Kluczy /s Milisekund / klucz
310 000 0.0032
Tabela 8. Szybkosé¢ programowa VMPC KSA

Whyniki te plasuja szyfr VMPC wsérdd najszybszych algorytméw kryptograficznych znanych publicznie
na swiecie.

13. Analiza bezpieczenstwa szyfru VMPC
13.1. Teoretyczne prawdopodobierstwo rownych sgsiednich wartosci

Prawdopodobienstwo wygenerowania dwéch sasiednich réwnych sobie wartosci jest istotnym parametrem dla
szyfru bazujacego na wewnetrznej permutacji (P). Sama permutacja jest w oczywisty sposéb odroznialna od
prawdziwie losowego strumienia wartosci, poniewaz jej wartosci nigdy si¢ nie powtarzaja. Konstrukcja szyfru
opartego na wewnetrznej permutacji powinna zakidca¢ regularna strukturg permutacji tak, aby generowane
wartosci powtarzaty si¢ z prawdopodobienstwem nieodrdznialnym od losowego.

W tym rozdziale wykazemy teoretycznie, dlaczego prawdopodobienstwo wygenerowania przez szyfr VMPC
réwnych sasiednich wartosci jest takie samo, jakiego oczekiwalibysmy od generatora losowego, to jest, ze
Prawdop(out[x]=out[x+1]) = 2 =, gdzie out[x] oznacza x-ta kolejna wartos¢ strumienia generowanego przez
szyfr, a N oznacza rozmiar stow, na jakich szyfr operuje w bitach (zwykle N=8).

Aby obliczy¢ Prawdop(out[x]=out[x+1]), dwa scenariusze musza zosta¢ uwzglednione:
(1) — nie ma operacji zamiany elementéw permutacji P w kroku 5 (tabela 4) oraz (2) — jest operacja zamiany.

W scenariuszu (1) mamy: Prawdop(brak zamiany) = Prawdop(s[x] = n[x]) =2 "

W wyniku zajscia (1) permutacja P bedzie miata taka sama posta¢ w krokach x oraz x+1.
Pociaga to za sobg rozrdznienie na dwa podscenariusze: (la): s[x] = s[x+1] oraz (1b): s[x] = s[x+1], co
bezposrednio determinuje, czy — odpowiednio — out[x] = out[x+1] czy out[x] # out[x+1].

W podscenariuszu (1a) mamy: Prawdop(s[x] = s[x+1]) =2 N oraz Prawdop(out[x] = out[x+1]) = 1
W podscenariuszu (1b) mamy: Prawdop(s[x] # s[x+1]) =1 -2 " oraz Prawdop(out[x] = out[x+1]) = 0
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W scenariuszu (2) mamy: Prawdop(zamiana) = Prawdop(s[x] # n[x]) =1-2 "

oraz Prawdop(out[x] = out[x+1]) =2 ~",

bez wzgledu na relacje migdzy s[x] a s[x+1], poniewaz P ma inng posta¢ w krokach x oraz x+1.
Prawdopodobienstwo to zostato takze potwierdzone eksperymentalnie.

Laczac prawdopodobienstwa w scenariuszach (1a), (1b) oraz (2), otrzymujemy:
Prawdop(out[x] = out[x+1]) =2 "x2""x1 + 2 "x(@1-2"Mx0 + (@-2"Mx2N=2"N
co byto do wykazania.

13.2. Ztozonos¢ odtworzenia klucza wewnetrznego

Metoda analogiczna do algorytmu wnioskowania Forward Tracking, zaproponowanego przez autorow [3] dla
szyfru RC4, zostala zastosowana do ztamania szyfru VMPC. Oszacowano, ze przy zastosowaniu tej metody
srednia ztozonos¢ obliczeniowa odtworzenia klucza wewnetrznego (P) ze strumienia wartosci generowanych
przez szyfr VMPC wynosi okoto 2°° operaciji.

13.3. Rozk#ady pojedynczych wartosci, digrafow i trigrafow

Czestotliwosé wystapien kazdej z mozliwych 2° wartosci wygenerowanych przez szyfr (out[x]) zostata
zmierzona w probce 2*-% wygenerowanych wartosci. Zadna ze zmierzonych czestotliwosci nie wykazata
statystycznie istotnego odchylenia od wartosci oczekiwanej od zrodta losowego (1 / 256).

Czestotliwos¢ wystapien kazdej z mozliwych 2'° konfiguracji wartosci wygenerowanej przez szyfr oraz wartosci
zmiennej n (out[x], n) zostata zmierzona w prébce 2°°* wygenerowanych wartosci. Zadna ze zmierzonych
czestotliwosci nie wykazata statystycznie istotnego odchylenia od wartosci oczekiwanej od zrddta losowego
(1/65536).

Czestotliwos¢ wystapien kazdej z mozliwych 2'° par kolejnych wygenerowanej przez szyfr wartosci (digraph
probabilities) (out[x], out[x+1]) zostala zmierzona w probce 2‘“' wygenerowanych wartosci. Zadna ze
zmierzonych czestotliwosci nie wykazata statystycznie istotnego odchylenia od wartosci oczekiwanej od zrodta
losowego (1 / 65536).

Czestotliwosé wystapien kazdej z mozliwych 2% trojek dwdch kolejnych wygenerowanych przez szyfr wartosci
oraz wartosci zmiennej n (out[x], out[x+1], n) zostata zmierzona w probce 2*-%° wygenerowanych wartosci.
Zadna ze zmierzonych czestotliwosci nie wykazata statystycznie istotnego odchylenia od wartosci oczekiwanej
od zrddta losowego (1 / 16777216).

Czestotliwos¢ wystapien kazdej z mozliwych 22 tréjek kolejnych wygenerowanej przez szyfr wartosci (trigraph
probabilities) (out[x], out[x+1], out[x+2]) zostata zmierzona w prébce 2**° wygenerowanych wartosci. Zadna ze
zmierzonych czestotliwosci nie wykazata statystycznie istotnego odchylenia od wartosci oczekiwanej od zrodta
losowego (1 / 16777216).

Autorzy [5] zauwazaja, ze rozktady (out[x], out[x+1]) oraz [out[x], out[x+1], n) zmierzone dla szyfru RC4
pozwalaja odrézni¢ generowany przez RC4 strumien wartosci od ciagu losowego wykorzystujac zaledwie 2%°
wartosci.

13.4. Rozk#ady poczgqtkowych wartosci (bezposrednio po KSA)

Czestotliwosci  wystapienia kazdej z 256 mozliwych postaci kazdej z poczatkowych 256 wartosci
wygenerowanych przez szyfr VMPC bezposrednio po wykonaniu procedury KSA (bez uzycia wektora
inicjujacego) zostaty zmierzone w probce 2*“® wygenerowanych wartosci dla 2°%2 réznych kluczy. Zadna ze
zmierzonych czestotliwosci nie wykazata statystycznie istotnego odchylenia od wartosci oczekiwanej od zrodta
losowego (1 / 256).

W [6] autorzy zauwazaja, ze druga wygenerowana przez RC4 wartos¢ (out[2]) bezposrednio po KSA przyjmuje
wartos¢ 0 z prawdopodobienstwem 1/128 zamiast 1/256, co stanowi powazna wadg statystyczna RCA4.
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13.5. Krotkie cykle

Zaczerpnigte z [16] diugosci cykli zaobserwowane w szyfrze VMPC ze zmniejszong z 256 do M wielkoscia
stow, dla M € {4,5,...,10}, nie wykazuja istotnej réznicy od dtugosci cykli, jakich oczekiwalibysmy od losowej
M!xM ? elementowej permutacji (M!xM ? okresla liczbe mozliwych postaci permutacji P i zmiennych s oraz n).
Wyekstrapolowane z tego oraz z [1] zostato, iz prawdopodobienstwo, ze wartosci generowane przez szyfr
VMPC wejda w cykl diugosci nie wickszej niz X wynosi X / (256! x2567), gdzie przyktadowym oszacowaniem
jest, iz prawdopodobienstwo, ze wartosci generowane przez szyfr wejda w cykl nie dhuzszy niz 2%° wynosi
okoto 2 ¥ jest wigc zaniedbywalnie niskie.

Zdefiniowane w [10] tzw. stany Finney’a, ktdre moga teoretycznie wystapic dla szyfru RC4 i poprzez uzycie w
operacji zamiany-elementow-permutacji zawsze elementu P[n]=1 powodowac wejscie w cykl o dtugosci 65280,
nie sa mozliwe dla szyfru VMPC, poniewaz operacja s = P[s + P[n]] w kroku 3 szyfru VMPC (tabela 4)
zaktoca ewentualna liniowa strukture P[n] oraz s, tym samym uniemozliwiajac z definicji wystapienie stanéw
Finney’a. Bardziej szczeg6towa analiza tego problemu znajduje si¢ w [16].

13.6. Sumy binarne

Test sum binarnych (binary derivatives of bit output sequences) zostat zaproponowany przez autora [8], ktory
wykorzystujac ten test wykazat stabos¢ statystyczna w strumieniu wartosci generowanym przez szyfr RC4, ktora
pozwala odrézni¢ strumien RC4 od strumienia losowego z wykorzystaniem 2*° wartosci (autorzy [5] uwazaja, ze
jest to nieco wiecej — 2**7). Autor [8] zauwaza, ze (out[x]+out[x+2]=1), gdzie k oznacza numer bitu x-tej
wartosci wygenerowanej przez szyfr, dla k=0 (k=0 oznacza najmniej znaczacy bit) wystepuje w RC4 z
czestotliwoscig statystycznie istotnie wyzsza od oczekiwanej od zrddta losowego 0.5.

Strumien wartosci generowany przez szyfr VMPC zostat poddany analogicznej rodzinie testow: z 21
czestotliwosci wystapienia  out[x]=out,[x+A] dla wielkosci stowa w bitach N=7 oraz dla ke{0,1,...,6}
i Ae {1,2,3} zadna ze zmierzonych czestotliwosci nie wykazata statystycznie istotnego odchylenia od wartosci
oczekiwanej od zrodta losowego (0.5).

13.7. Standardowe testy statystyczne

Strumienie wartosci generowane przez szyfr VMPC zostaly przetestowane dwoma popularnymi zestawami
narzedzi statystycznych — DIEHARD [11] oraz NIST [12]. Zadne odchylania od wartosci oczekiwanych od
zrédet losowych nie zostaty znalezione przez zaden z 15 testéw zawartych w pakiecie DIEHARD, ani przez
zaden z 16 testow NIST.

14. Analiza bezpieczenstwa algorytmu inicjowania klucza wewnetrznego (VMPC KSA)

Algorytm VMPC KSA byt testowany na wystepowanie efektu nieodroznialnej od losowej dyfuzji zmian klucza
kryptograficznego o rozmiarach 128, 256 oraz 512 bitéw na zmiany generowanej przez KSA permutacji P oraz
na zmiany generowanego przez szyfr VMPC strumienia wartosci. W wyniku dziatania efektu dyfuzji dwie
permutacje (oraz strumienie wartosci) wygenerowane z dwdch kluczy rézniacych sig jednym bitem lub bajtem,
sa od siebie pseudolosowo rézne (relacje migdzy nimi sa nieodrdznialne od losowych).

Efekt dyfuzji mierzony byt bez uzycia wektora inicjujacego (wykorzystujac tylko kroki 1-6 KSA; tabela 5).
Zastosowanie wektora inicjujacego i wykonanie pozostatych krokéw 7-10 KSA w oczywisty sposob dodatkowo
przemieszatoby generowana permutacje, co zintensyfikowatoby efekt dyfuzji. W praktycznych zastosowaniach
kryptograficznych uzycie wektora inicjujacego jest powszechne, mozna zatem uznaé, ze efekt dyfuzji
zapewniany przez VMPC KSA posiada znaczny margines bezpieczenstwa. Rozdziaty 14.1 — 14.3 opisuja
przeprowadzone testy na dyfuzje bez uzycia wektora inicjujacego.

Doktadne specyfikacje testow opisanych w rozdziatach 14.1 — 14.3, wraz z wartosciami oczekiwanych
prawdopodobienstw, znajduja Sig na stronie internetowej poswigconej VMPC, www.vmpcfunction.com [19].

14.1. Dane liczby réwnych elementéw permutacji

Czestotliwosci wystapienia sytuacji, gdzie w dwoch permutacjach wygenerowanych z kluczy rézniacych sig
jednym bajtem, wystepuje dana liczba (0,1,2,3,4,5) réwnych elementéw na odpowiadajacych pozycjach oraz
srednia liczba réwnych elementéw na odpowiadajacych pozycjach — nie wykazaly statystycznie istotnych
odchylen od wartosci oczekiwanych od zrédta losowego w testach 233 par kluczy o rozmiarze 128, 256 oraz
512 bitow.
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14.2. Dane liczby rownych wartosci strumienia generowanego przez szyfr VMPC

Czestotliwosci wystapienia sytuacji, gdzie w dwdch 256-bajtowych strumieniach wygenerowanych przez szyfr
VMPC bezposrednio po KSA dla kluczy rézniacych si¢ jednym bajtem, wystepuje dana liczba (0,1,2,3,4,5)
réwnych wartosci na odpowiadajacych pozycjach strumienia oraz $rednia liczba réwnych wartosci na
odpowiadajacych pozycjach strumienia — nie wykazaly statystycznie istotnych odchylen od wartosci
oczekiwanych od zrdta losowego testach 2°%2 par kluczy o rozmiarze 128, 256 oraz 512 bitw.

14.3. Czestotliwosci rownych odpowiadajgcych sobie elementéw permutacji

Czestotliwosci wystepowania sytuacji, gdzie odpowiadajace sobie elementy dwdch permutacji wygenerowanych
z kluczy rozniacych si¢ jednym bajtem sa rowne (dla kazdej z 256 mozliwych pozycji) — nie wykazaty
statystycznie istotnych odchylen od wartosci oczekiwanych od zrodta losowego testach 2332 par kluczy o
rozmiarze 128, 256 oraz 512 bitow.

15. Dowdd bezpieczenstwa kryptosystemu VMPC

Kryptosystem VMPC okresla sposob przestania przez Strong A Stronie B j wiadomosci zaszyfrowanych tym
samym kluczem K z wykorzystaniem komponentéw VMPC. Za [18], po przyjeciu podstawowych zatozef,
mozliwe jest udowodnienie, ze ztamanie kryptosystemu VMPC jest mozliwe tylko metoda ,brute force” —
przeszukania wszystkich mozliwych wartosci klucza K.

15.1. Kryptosystem VMPC
Oznaczenia:

Wiadomoséi[m] @ m-ty bajt i-tej wiadomosci
Szyfrogram;[m] : m-ty bajt zaszyfrowanej i-tej wiadomosci
P; : 256-elementowa tablica zawierajaca permutacje

S; : 8-bitowa zmienna

K : c-bajtowa tablica zawierajaca klucz; 16 < ¢ <64

V; : z-bajtowa tablica zawierajaca wektor inicjujacy; 16 < z < 64
+ : dodawanie modulo 256

1. Strony A i B uzgadniaja klucz K, ktéry jest znany tylko A i B
2. Strona A przekazuje j wiadomosci Stronie B wykonujac kroki 3-8:

3. Dla i od 1 do j: wykonaj kroki 4-8:

4. Wygeneruj wektor inicjujacy V; tak, aby V; # Vg dla dowolnych d = i
5. Uzyj K i Vi w VMPC KSA wykonujac kroki 5.1 — 5.4.2:
[Pi=KSA(KSA(KSA(P®, K),Vi),K)]:

5.1. s; = 0; Dla n od 0 do 255: P®[n]=n; P;=P©®
5.2. Dla m od 0 do 767: wykonaj kroki 5.2.1 - 5.2.2:
5.2.1. s; = Pij[si + Pi[m mod 256] + K[m mod c]]

5.2.2. x = Pj[m mod 256]; Pi[m mod 256] = P;i[sil;: Pil[sil = X
5.3. Dla m od 0 do 767: wykonaj kroki 5.3.1 - 5.3.2:

5.3.1. s; = Pij[si + Pi[m mod 256] + V;[m mod z]]

5.3.2. x = Pij[m mod 256]; Pi[m mod 256] = P;i[sil;: Pil[sil = X
5.4. Dla m od 0 do 767: wykonaj kroki 5.4.1 - 5.4.2:

5.4.1. s; = Pij[si + Pi[m mod 256] + K[m mod c]]

5.4.2. x = Pj[m mod 256]; P;[m mod 256] = P;i[sil;: Pil[sil = X

6. Zaszyfruj i-ta wiadomos¢ szyfrem VMPC wykonujac kroki 6.1 — 6.1.3:
[Szyfrogram; = Wiadomos¢; xor SC(P;i)]:

6.1. Dla m od 0 do (pzugos¢ Wiadomoscii)-1: wykonaj kroki 6.1.1 - 6.1.3:
6.1.1. s; = Pij[si + Pi[m mod 256]]
6.1.2. Szyfrogram;[m] = Wiadomos¢i[m] xor Pi[Pi[Pil[sill+1]
6.1.3. x = P;j[m mod 256]; P;i[m mod 256] = P;i[sil;: Pilsil = X

. Dopisz V; na poczatku Szyfrogramu;
. Przeslij Szyfrogram; Stronie B

0o~
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15.2. Dowdd bezpieczenstwa kryptosystemu VMPC

Przyjmijmy, ze ,,okresli¢ X" oznacza odkry¢ jakiekolwiek informacje o X (niekoniecznie posta¢ catego X).

Definicja 1. Ztamanie kryptosystemu: okreslenie Wiadomosci; na podstawie Szyfrogramu; oraz
Szyfrogramuy i Wiadomosciy dla dowolnych wartosci d # i

Definicja 2. Atak na kryptosystem: algorytm odtwarzajacy posta¢ P4 na podstawie SC(Py), gdzie
SC(Pg4) = Szyfrogramg xor Wiadomos¢y

Zalozenie 1. Okreslenie Wiadomosci, gdzie Wiadomos¢é; = Szyfrogram; xor SC(P;), wymaga
jakichkolwiek wiedzy o SC(P;).

Zalozenie 2. Okreslenie SC(P;) wymaga jakiejkolwiek wiedzy o P;

Zalozenie 3. Okreslenie P;, gdzie P; =KSA(KSA(KSA(P®, K), Vi), K),wymaga jakiejkolwiek wiedzy
0 K, nawet jesli Pq jest znane dla dowolnych wartoscid = i

Zalozenie 4. Jedynym zrédtem informacji, z ktorych K moze by¢ okreslone, jest

Pq =KSA(KSA(KSA(P®, K), V), K) dlad = i

Zalozenie 5. Okreslenie K z P4 z prawdopodobienstwem wyzszym niz 2% wymaga przeszukiwania wszystkich
mozliwych 28 wartosci K, az jedna z wartosci bedzie zgodna z Py =KSA(KSA(KSA(P®, K), Vg), K)

Twierdzenie 1. Ztamanie kryptosystemu wymaga przeszukania wszystkich mozliwych 2%°¢ kluczy K,
przyjmujac, ze zatozenia 1 — 5 sa prawdziwe.

Dowod. Zgodnie z Zatozeniem 1 ztamanie kryptosystemu wymaga okreslenia SC(P;); zgodnie z Zatozeniem 2
okreslenie SC(P;) wymaga okreslenia P;; zgodnie z Zatozeniem 3 okreslenie P; wymaga okreslenia K; zgodnie
z Zatozeniem 4 okreslenie K wymaga okreslenia P4 dla d = i, gdzie Pq jest przyjete jako znane w wyniku
skutecznego ataku. Zgodnie z Zatozeniem 5 okreslenie K na podstawie Py wymaga srednio 2% operacji, co
jest rownoznaczne z przeszukiwaniem wszystkich mozliwych wartosci klucza K.

15.3. Uzasadnienie zalozen

Zalozenie 1. Zgodnie z analizami w rozdziale 13 odr6znienie SC(P;) od ciagu losowego jest niemozliwe w
praktyce. W konsekwencji Szyfrogram; = Wiadomosdc; xor SC(P;) jest takze nieodréznialny od ciagu
losowego, co uniemozliwia wywnioskowania jakichkolwiek informacji o Wiadomosci; bezposrednio z
Szyfrogramu;.

Sposrod pozostatych w opisanym kryptosystemie zrodet informacji tylko SC(P;) wydaje sig by¢ wystarczajaco
powiazane z Wiadomosci g;, aby umozliwi¢ okreslenie Wiadomosci ;.

Zalozenie 2. Zgodnie z analizami w rozdziale 13 odr6znienie SC(P;) od ciagu losowego jest niemozliwe
praktycznie. W konsekwencji Szyfrogram; = Wiadomosd¢; xor SC(P;) jest takze nieodrdznialny od ciagu
losowego, co uniemozliwia wywnioskowanie jakichkolwiek informacji o SC(P;) bezposrednio z
Szyfrogramu;.

Zgodnie z efektem dyfuzji opisanym w Rozdziale 14 relacje miedzy P; a P4 oraz relacje miedzy SC(P;)
a SC(Py) sa nieodrdznialne od losowych, co uniemozliwia wywnioskowanie jakichkolwiek informacji o SC(P;)
zZ SC(Py) dlad = 1i.

Sposrod pozostatych w opisanym kryptosystemie zrodet informacji tylko P; wydaje si¢ by¢ wystarczajaco
powiazane z SC(P;), aby umozliwi¢ okreslenie SC(P;).
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Zalozenie 3. Zgodnie z efektem dyfuzji opisanym w rozdziale 14 relacje miedzy KSA(KSA(P,K),V;)
a KSA(KSA(P®,K), Vy) oraz, w wyniku krokéw 5.4 — 5.4.2, relacje miedzy P; a Pq sa nieodrdznialne od
losowych dla V; # Vg4, co uniemozliwia wywnioskowanie jakichkolwiek informacji o P z Pg.

Sposrod pozostatych w opisanym kryptosystemie zrodet informacji tylko K wydaje sig by¢ wystarczajaco
powiazane z P, aby umozliwi¢ okreslenie Pj.

Zalozenie 4. W opisanym kryptosystemie K nie jest uzyte w zadnym innym miejscu oprocz wyliczenia
Pg = KSA(KSA(KSA(P® ,K),Vqy),K)wkrokach 5.1 -5.4.2dlad € {1,2,....j}

Zalozenie 5. X = KSA(KSA(P,K),Vy), gdzie P i V4sa znane, jest nieznane, dlatego kazda z 25*°
mozliwych wartosci K jest rownie prawdopodobnie zgodna z Py = KSA(X,K)=
KSA(KSA(KSA(P®,K),Vy) ,K), gdzie Pq jest uznane jako dane w wyniku skutecznego ataku.

15.4. Znaczenie dowodu

Kluczowym elementem, ktory umozliwit zbudowanie dowodu dla opisanego kryptosystemu, jest trzecia faza
KSA (kroki 5.4 — 5.4.2). Bez tej fazy skuteczny atak, a wiec algorytm odtwarzajacy Py z SC(Pg), pozwolitby w
relatywnie prosty sposob odtworzy¢ K na podstawie Py, co w juz bezposredni sposob pozwala deszyfrowac
nowe wiadomosci szyfrowane kluczem K.

Dodatkowe przeksztatcenie P4y w krokach 5.4 — 5.4.2 z nieznanym parametrem K sprawia, ze odtworzenie K na
podstawie Py staje sig trudne i jak opisano w uzasadnieniu zatozenia 5 — jest mozliwe tylko metoda przeszukania
wszystkich mozliwych wartosci K.

Opisany kryptosystem pozostaje wigc bezpieczny, nawet jesli skuteczny atak (skuteczny algorytm dotwarzajacy
Py z SC(Py)) zostatby znaleziony. Jednak, jak opisano w rozdziale 13.2, najszybszy znany algorytm
odtwarzajacy Py z SC(Pg) wymaga srednio 2°®° operacji. Opisany kryptosystem zapewnia w ten sposob dwu-
warstwowy poziom bezpieczenstwa — odnalezienie Py z SC(P4) wymaga srednio 2°° operacji, ale nawet jesli
praktyczny algorytm realizujacy to zadanie zostatby znaleziony, kryptosystem i tak pozostaje bezpieczny na
mocy opisanego w rozdziale 15.2 dowodu — dzieki trojfazowej konstrukcji algorytmu KSA.

Mimo ze przedstawiony dowdd nie jest bezposredni, ale bazuje na pewnych zatozeniach, to opisany
kryptosystem oferuje istotnie wyzszy poziom bezpieczenstwa niz inne kryptosystemy, dla ktorych znalezienie
skutecznego algorytmu odtwarzajacego klucz wewnetrzny na podstawie generowanego strumienia (Pg4 z SC(Py))
oznacza w praktyce ich ztamanie. W przypadku kryptosystemu VMPC wykazano, ze zaistnienie takiej sytuacji
nie stanowi zagrozenia dla szyfrowanych danych.

16. Uwierzytelnione szyfrowanie z wykorzystaniem schematu VMPC-Tail-MAC

Uwierzytelnione szyfrowanie (authenticated encryption) jest istotnym wymogiem stawianym przed
praktycznymi zastosowaniami algorytmow szyfrujacych. Realizowane jest poprzez dodanie do szyfrogramu
kodu uwierzytelniajacego wiadomos¢ (Message Authentication Code, MAC), ktéry stanowi zalezna od klucza
sume kontrolna szyfrowanej wiadomosci. MAC pozwala zweryfikowa¢, czy uzyskana po deszyfracji wiadomosé
jest rzeczywiscie ta sama wiadomoscia, Ktdra zostata zaszyfrowana oraz zweryfikowaé, czy do deszyfrowania
uzyty zostat ten sam klucz, co do szyfrowania.

Zasadniczym wymogiem bezpieczenstwa dla algorytmoéw obliczania MACOw jest odpornosé¢ na sfatszowanie
wiadomosci. Algorytm obliczania MACAOw powinien by¢ skonstruowany tak, aby modyfikacja szyfrogramu bez
jednoczesnej zmiany MACa byta niemozliwa w praktyce.

Opisana w [17] koncepcja Tail-MAC realizuje to zadanie w efektywny sposob dzieki wykorzystaniu czesci
danych obliczonych juz przez sam algorytm szyfrowania, z jakim jest zintegrowana. Tail-MAC jest koncepcja
0g6lna i moze by¢ zastosowany dla dowolnych szyfréw strumieniowych, jednak ze wzgledu na ograniczenia
objetosciowe zostanie tutaj oméwiony na przykiadzie konkretnego systemu uwierzytelnionego szyfrowania,
opartego na szyfrze VMPC i okreslanego jako VMPC-Tail-MAC.
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16.1. Schemat VMPC-Tail-MAC

Zmienne:

P : 256-elementowa tablica zawierajaca permutacje

s : 8-bitowa zmienna

T : 32-bajtowa tablica

X1,X2,X3,X4 : 1-bajtowe zmienne

M : 20-bajtowa tablica, w ktdrej umieszczony zostanie 160-bitowy MAC
+ : dodawanie modulo 256

1. (X1,%X2,X3,%X4,N,m,g)=0; T[x]=0 dla x=0,1,...,31

2.

17.

18.

19.

20.

Powtdérz kroki 3-16 (Dpiugosc¢ Wiadomosci) razy:
3. s=P[ s+ P[n]1]
4. Szyfrogram[m] = Wiadomos¢[m] xor P[P[PLs]1]1+11]

5. Xg4 = Xg + X3

6. X3 = X3 + Xo

7. Xo = Xo + Xq

8. xy = P[ xx + s + Szyfrogram[m] ]

9. T[ogl = T[gl XOor Xi

10. T[g+1l] = T[g+1] xor Xx;

11. T[g+2] = T[g+2] xor X3

12. T[g+3] = T[g+3] xor X4

13. x PIn]; P[n] = P[s]; P[s] = x

14. g = (g + 4) modulo 32
15. n=n+1

16. Zwieksz wartos¢ m o 1

Powtdrz kroki (3, 5-15)(bez 4 1 bez 16) 32 razy dla Szyfrogramu[m]=0
Umies¢ T w K; ustaw ¢ = 32. Wykonaj krok 3 VMPC KSA (tabela 5)

Umies¢ 20 nowych wartosci wygenerowanych przez szyfr VMPC (tabela 4)
w tablicy M (Dla n od O do 19: wykonaj kroki 19.1 - 19.3:

19.1. s = P[ s + P[n] 1]

19.2. M[n] = P[PLPLs11+1]

19.3. x = P[n]; P[n] = P[s]; P[s] = x)

Dopisz MAC, umieszczony w 20-bajtowej tablicy M, na koncu Szyfrogramu

16.2. Szybkosé dziafania schematu VMPC-Tail-MAC

Tabele 9 zawiera informacje o szybkosci umiarkowanie zoptymalizowanej implementacji assemblerowej
schematu VMPC-Tail-MAC, zmierzona na procesorze Intel Pentium 4; 2,66 GHz

Mbajtow / s Mbitow / s CyKli / bajt
127 1016 20.9
Tabela 9. Szybkosé programowa VMPC-Tail-MACa

Szybkos¢ na poziome okoto 21 cykli na bajt plasuje VMPC-Tail-MAC wsrdd najszybszych znanych publicznie
na $wiecie schemat6éw uwierzytelnionego szyfrowania.
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16.3. Analiza bezpieczernstwa schematu VMPC-Tail-MAC

Schemat Tail-MAC zostat zaprojektowany tak, aby utrzymywaé¢ odpowiednio diuga pamigé informacji
uzyskanych z szyfrowanej wiadomosci oraz z uzytego klucza i wektora inicjujacego (reprezentowanych przez
posta¢ permutacji P) w zmiennych X;, Xo, X3, X4 Oraz zostawia¢ slady tych zmiennych w tablicy T w sposob na
tyle intensywny, aby w praktyce uniemozliwi¢ taka zmiang szyfrogramu, ktéra mogtaby pozostawi¢ tablicg T
niezmieniona. Zgodnie z dotychczasowymi analizami ztozono$¢ najefektywniejszego algorytmu uzyskania
niezmienionej tablicy T dla zmienionego Szyfrogramu wynosi 2,

Konstrukcja kroku 8 (x; = P[xy + s + Szyfrogram[m]]), poprzez odwotanie si¢ do nieznanej i
pseudolosowej permutacji P oraz zmiennej s, zaktdca ewentualne regularnosci, jakie atakujacy mogtby chcie¢
przenies¢ z wybranego/manipulowanego przez siebie szyfrogramu na zmienna X; i w konsekwencji na zmienne
Xo, X3, X4 Oraz tablice T.

Istotna whasciwoscia opisanego schematu jest tancuchowa nieuniknionos¢ zmian — jesli zmianie ulegnie
ktorykolwiek bajt szyfrogramu — zmiana ta spowoduje nieunikniona zmianeg zmiennej X; w danym kroku.
Nieuniknionej zmianie ulegnie jednak takze zmienna X, w kroku nastepnym, zmienna Xz w kroku kolejnym i x4
w jeszcze dalszym. Jednoczesnie przy kazdym kroku zmienne Xi, Xp, X3, X4 modyfikuja tablice T, co sprawia,
ze odwrdcenie tych zmian poprzez manipulowanie szyfrogramem staje si¢ bardzo ztozone. Szczegétowa analiza
zjawiska wskazuje, ze problem ten ma ztozonos¢ obliczeniowa na poziomie 2'** i ze poziom ten moze byé tatwo
zwiekszony poprzez zwiekszenie liczby zmiennych X, (np. z 4 do 5) i zwiekszenie rozmiaru tablicy T (np. z
4x8=32 do 5x8=40 bajtow).

Zastosowanie fazy konczacej (kroki 17,18,19) ma na celu przede wszystkim zapewnienie, ze tablica T, zanim
zostanie dopisana do Szyfrogramu, bedzie przemieszana w pseudolosowy sposéb, co eliminuje ryzyko
ewentualnego wycieku informacji o P przez ujawnienie M w Szyfrogramie oraz ryzyko przeniesienia
ewentualnych regularnosci tablicy T na wynikowa tablice M.. W ten sposdb korelacja miedzy szyfrowana
wiadomoscia czy uzyskana z klucza i wektora inicjujacego permutacja P a powstatym MACem (tablica M) jest
nieodréznialna od losowej i przez to trudna do kontrolowania przez atakujacego.

Najbardziej efektywny algorytm fatszujacy wiadomos¢ szyfrowana schematem VMPC-Tail-MAC zostat opisany
doktadnie w [17]. Algorytm ten, dla czterech zmiennych X, (X1, X2, X3, X4) Ma ztozonos¢ na poziomie 2'**,
podczas gdy dodanie jednej zmiennej X, (i korzystanie w analogiczny sposdb ze zmiennych Xi, Xz, X3, X4, Xs)
oraz zwigkszenie rozmiaru tablicy T z 32 do 40 bajtéw powoduje zwigkszenie tej ztozonosci do 22%. Jednak juz
wartosé 2'** mozna uznaé za catkowicie wystarczajacy poziom bezpieczenstwa, ktory znacznie przewyzsza
aktualnie standardowy w zastosowaniach kryptograficznych poziom 2%,

17. Podsumowanie

Zaprezentowana zostata bardzo prosta i tatwa do implementacji programowej funkcja jednokierunkowa VMPC.
Otwartym problemem jest, czy by¢ moze prostota funkcji pozwoli w przysztosci zbudowaé¢ formalny dowdd jej
praktycznej jednokierunkowosci. Przedstawiony zostat bardzo prosty w konstrukcji szyfr strumieniowy bazujacy
na funkcji VMPC wraz z procedura inicjowania klucza wewnetrznego, VMPC KSA. Przeprowadzone analizy
wskazuja, ze szyfr VMPC wraz z jego KSA stanowia bezpieczny algorytm szyfrowania danych,
charakteryzujacy sie szeregiem przewag w bezpieczenstwie nad popularnych szyfrem RC4 oraz bardzo wysoka
wydajnoscia w implementacji programowe;j.

Zaproponowany zostat kryptosystem oparty na szyfrze VMPC i jego KSA, dla ktorego, po przyjeciu
podstawowych zatozen, mozliwe jest udowodnienie bezpieczenstwa i wykazanie, iz niemozliwe jest ztamanie
kryptosystemu metoda inna niz metoda przeszukania wszystkich mozliwych kluczy.

Przedstawiony zostal bardzo prosty w konstrukcji schemat uwierzytelnionego szyfrowania VMPC-Tail-MAC,
ktorego analiza wskazuje, iz schemat ten jest zaréwno bezpieczny, jak i bardzo wydajny w implementacjach
programowych.
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