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Bartosz Zottak jest autorem funkcji jednokierunkowej oraz szyfru strumieniowego VMPC,
zaprezentowanych m.in. na migdzynarodowej konferencji kryptograficznej FSE 2004 w Indiach. Na
algorytmach VMPC bazuje takze stworzona przez autora aplikacja do szyfrowania danych VMPC
Data Security. Wigcej informacji o autorze i VMPC mozna znalez¢ pod adresem

www. VMPCfunction.com

We wrzesniowym numerze Software 2.0 z roku 2004 pisaliémy o funkcji jednokierunkowe;j i
szyfrze strumieniowym VMPC. Sa to algorytmy kryptograficzne opracowane przez Bartosza
Z6taka i zaprezentowane m.in. na konferencji Fast Software Encryption 2004 (FSE’04,
www.isical.ac.in/~fse2004), w Delhi w Indiach w dniach 5-7 lutego 2004. Gl6wna cecha VMPC
jako techniki szyfrowania danych jest prostota konstrukcji oraz fatwo$¢ implementaciji.

Przypomnijmy — funkcja VMPC to przeksztatcenie permutaciji (tablicy liczb catkowitych, w ktorej
elementy si¢ nie powtarzaja i wystgpuja wszystkie kolejne liczby z danego zakresu — np. od 0 do
255) utworzone wg wzoru Q/x]/=P[P[P[x]]+1], gdzie + jest dodawaniem modulo wielko$¢
permutacji — u nas zwykle 256. Okazuje sig, ze takie zlozenie permutacji P jest bardzo trudne do
odwrocenia — znalezienie permutacji P na podstawie O wymaga $rednio okoto 2°%° operacii.
Jednoczes$nie zaimplementowanie funkcji VMPC w assemblerze wymaga jedynie trzech
jednocyklowych rozkazoéw MOV na bajt.

Na bazie tych wlasnosci powstat prosty w konstrukcji i wydajny szyfr strumieniowy VMPC,
opisany dokfadniej w Software 2.0 nr 9/2004. Jego opis mozna takze znalez¢ na stronie
poswigconej VMPC - www. VMPCfunction.com/cipher.htm.

Aby zaszyfrowac ciag bajtow, potrzebujemy klucza, wektora inicjujacego, algorytmu inicjowania
klucza (tzw. KSA, Key Scheduling Algorithm) oraz algorytmu szyfrowania. Klucz i wektor to
zwykle 16-bajtowe tablice. Klucz musi by¢ tajny, a wektor unikalny dla kazdej wiadomosci
szyfrowanej tym samym kluczem (wektor tajny by¢ nie musi). Algorytm KSA przeksztalca klucz
oraz wektor w 256-elementowa permutacj¢ P. Permutacja ta jest nastgpnie wykorzystana przez
szyfr VMPC do wygenerowania strumienia bajtow, ktory poddawany jest operacji XOR z
kolejnymi bajtami szyfrowanej wiadomosci. Tak powstaje szyfrogram. Deszyfrowanie odbywa si¢
wg dokladnie tego samego algorytmu, poniewaz A xor B xor B = A, z ta tylko roznica, ze na
wejsciu uzywamy szyfrogramu i jego XORujemy ze strumieniem VMPC, odtwarzajac w ten sposob
postac oryginalnej wiadomo$ci.

Przy zalozZeniu, Ze klucz udaje nam si¢ utrzyma¢ w tajemnicy oraz ze szyfru nie da si¢ zlama¢ —
mozna by sadzi¢, ze dane po zaszyfrowaniu sa juz catkowicie bezpieczne. Wyobrazmy sobie jednak
sytuacje, gdzie np. otrzymujemy zaszyfrowana wiadomos$¢ z numerem konta, na jakie mamy
wykona¢ przelew. Po zdeszyfrowaniu widzimy ciag cyfr, ktory wyglada sensownie (a wigc
najprawdopodobniej uzylismy wlasciwego klucza i wlasciwego wektora). Skad mozemy jednak
mie¢ pewnos$¢, ze np. jeden bajt numeru konta nie zostat przektamany...? Np. w wyniku bledu
transmisji lub przez celowe dziatanie wroga? Nawet jesli wrog nie jest w stanie kontrolowac
zmiany w szyfrogramie — to 1 tak dokonujac takiej zmiany — moze mie¢ pewno$¢, ze utrudni nam
zycie. Skad mozemy mie¢ zatem pewnos¢, ze wiadomos$¢ po zdeszyfrowaniu jest rzeczywiscie ta
sama wiadomoscia, ktora zaszyfrowat dla nas nadawca?


http://www.VMPCfunction.com
http://www.isical.ac.in/~fse2004
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Z pomoca przychodza tak zwane kody uwierzytelniajace wiadomos¢ (MAC, Message
Authentication Code). Szyfru VMPC takze mozemy uzy¢ w trybie rozszerzonym o algorytm
obliczania kodow MAC.

MAC to nic innego jak rodzaj sumy kontrolnej szyfrowanych danych. Jednakze istotna cecha
odrézniajaca MAC od tradycyjnych sum kontrolnych, jak CRC czy funkcje skrotu (np. SHA-1), jest
fakt, iz MAC jest suma kontrolna zalezna od klucza i wektora inicjujacego. Ta sama wiadomos$¢
zaszyfrowania roznymi kluczami lub ta sama wiadomos¢ zaszyfrowana tym samym kluczem, ale z
r6znymi wektorami inicjujacymi — powinna zawsze da¢ inny wynik sumy kontrolnej MAC.

Glowna cecha bezpieczenstwa kodow MAC jest ich bezkolizyjno$¢. Znalezienie dwoch réznych
wiadomosci, ale generujacych tg sama warto$¢ kodu MAC, powinno by¢ obliczalnie niewykonalne.
Cecha statystyczna algorytmu MAC, $cisle powiazang z problemem wystgpowania kolizji, jest
efekt dyfuzji (patrz ramka). Gdy algorytm MAC zapewnia prawidlowy efekt dyfuzji — wowczas
najprawdopodobniej znalezienie kolizji jest dla niego praktycznie niewykonalne.

Efekt dyfuzji oznacza, ze dla dwoch wiadomosci rdzniacych si¢ w dowolnie malym stopniu (np.
tylko ostatnim bajtem) wygenerowane kody MAC sa catkowicie inne. ,,Catkowicie” oznacza tutaj,
ze relacje migdzy dwoma tak wygenerowanymi kodami MAC sg nieodr6znialne od relacji, jakich
oczekiwaliby$my od dwoch losowych ciagéw bajtéw.

Procedura korzystania z MACOw polega na tym, ze rdwnolegle z szyfrowaniem obliczana jest
zalezna od klucza i wektora inicjujacego suma kontrolna szyfrowanej wiadomosci. Nastgpnie suma
ta dopisywana jest na koncu wiadomosci. Odbiorca wiadomosci deszyfruje ja, takze obliczajac
réwnolegle jej sumg kontrolna. Po zakonczeniu deszyfrowania poréwnuje obliczona przez siebie
warto$¢ z warto$cia dofaczona do szyfrogramu. Jesli wartos$ci sa rOwne — oznacza to, ze
najprawdopodobniej wiadomo$¢ nie zostala po drodze zmieniona i mozemy mie¢ praktyczna
pewnos¢, ze czytamy dokladnie t¢ sama wiadomos¢, jaka nadawca chcial nam przekazaé. Jesli
natomiast warto$ci sa rézne — moze to oznaczaé, ze wiadomo$¢ zostalta zmieniona podczas
transmisji lub Ze uzywamy niewlasciwego klucza.

Kody MAC sa bardzo waznym elementem systemow kryptograficznych i w zasadzie wszedzie,
gdzie tylko stosujemy szyfrowanie — powinni§my uzywac takze kodow MAC, poniewaz tylko
wtedy mamy pewnos¢, ze wiadomos$¢ po zdeszyfrowaniu jest ta wiadomoscia, jaka chcial nam
przekaza¢ nadawca.

Przyjrzyjmy sig teraz, jak mozemy szyfrowac algorytmem VMPC z rozszerzeniem o kody
uwierzytelniajace wiadomos$¢ — schemat VMPC-MAC (listing 1).
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Listing 1. Schemat VMPC-MAC

L : Dlugosc¢ szyfrowanej wiadomosci w bajtach

P: 256-elementowa tablica zawierajgca permutacije

s, R : 8-bitowe zmienne

T : 32-bajtowa tablica

X1, X2, X3, X4 . 1-bajtowe zmienne

M : 20-bajtowa tablica, w ktdrej umieszczony zostanie 160-bitowy MAC
n,m,qg:zmienne robocze catkowitoliczbowe

+ oznacza dodawanie modulo 256

0. Zainicjuj permutacje P algorytmem VMPC-KSA3 (Listing 2)
1. (x;,%,,x3,%X4,n,m,g)=0; T[x]=0 dla x=0,1,...,31

2. Powtdérz kroki (2.1 - 2.14) L razy:
2.1. s = P[ s + P[n] ]
2.2. Szyfrogram[m] = Wiadomosc¢[m] xor P[P[P[s]]+1]

2.3. x4 = Pl x4 + x3]

2.4. x3 = P[ X3 + x5 ]

2.5. x, = Pl %, + x1 ]

2.6. x1 = P[ x; + s + Szyfrogram[m] ]
2.7. T[qgl = T[qg] XOr Xj

2.8. T[g+l] = Tl[g+l] xor x,

2.9. T[g+2] = T[g+2] xOor X3

2.10. T[g+t3] = T[g+3] xOor X4

2.11. x = P[n]; P[n] = P[s]; P[s] = x
2.12. g = (g + 4) modulo 32

2.13. n=n+ 1

2.14. Zwieksz wartoéé¢ m o 1

3. R=1
4., Powtdrz kroki (4.1 - 4.14) 24 razy:
4.1. s = P[ s + P[n] ]

4.2. x4 = P[ x4 + x3+ R ]
4.3. x3 = P[] x3 + x5+ R ]
4.4, x, = P[ x, + x1+ R ]
4.5, x; = P[ x, + s + R ]
4.6. T[g] T[g] XO0r X
4.7. Tlg+l] = Tlg+l] xor x;
4.8. Tl[g+t2] = T[g+2] xor X3
4.9, T[g+3] = T[g+t3] xor X
4.10. x = P[n]; P[n] = P[s]; P[s] = x
4.11. g = (g + 4) modulo 32
4.12. n=n + 1

4.,13. R=R + 1

4.14. Zwieksz wartos$é m o 1

5. Umie$s¢ T w K; ustaw c=32. Wykonaj krok 5 VMPC-KSA3 (Listing 2)

6. Umiedé¢ 20 nowych wartosci wygenerowanych przez szyfr VMPC
w tablicy M (Dla n od 0 do 19: wykonaj kroki 6.1 - 6.3:

6.1. s = P[ s + P[n] ]
6.2. M[n] = P[P[P[s]]+1]
6.3. x = P[n]; P[n] = P[s]; Pls] = x)

7. Dopisz MAC, umieszczony w 20-bajtowej tablicy M, na koncu Szyfrogramu
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Kroki 2.1, 2.2 12.11 to gldwne operacje szyfru VMPC. Natomiast kroki od 2.3 do 2.10 to
zasadnicze operacje rozszerzenia VMPC o algorytm obliczania kodow MAC. Zmienne x1 . . x4
oraz tablica T stanowia $lad szyfrowanej wiadomosci. Dzigki temu, Ze przy ich aktualizowaniu
uzywana jest takze permutacja P, sa one zalezne takze od klucza oraz wektora inicjujacego (te
bowiem determinuja posta¢ permutacji P w kroku 0 algorytmu). Krok 4 pekni rolg finalizujaca —
pozwalajaca przenie$¢ ewentualne zmiany ostatnich bajtéw wiadomosci na cala tablice T.

Wg przeprowadzonych testow statystycznych, algorytm zapewnia prawidlowy efekt dyfuzji, przez
co nie powinni$my si¢ martwi¢ o ryzyko wystapienia w nim kolizji. Z testOw wynika, ze nawet przy
roéznicy na poziomie jednego bitu w ktorejkolwiek z trzech danych wejsciowych (wiadomos¢,
klucz, wektor inicjujacy), juz powstate po kroku 4 tablice T sa od siebie ,,catkowicie” rézne (relacje
nieodrdznialne od losowych), a zastosowanie dodatkowych krokéw 5 1 6 dodatkowo poglebia efekt
dyfuzji, przez co posiada on margines bezpieczenstwa ponad wynikami testowymi.

Algorytm VMPC-MAC jest prosty w implementacji, dziata szybko i pozwala rozwiaza¢ problem
kodéw uwierzytelniajacych wiadomo$¢ tam, gdzie korzystamy z szyfrowania VMPC. Wigcej o
schemacie VMPC-MAC mozna przeczyta¢ na stronie www. VMPCfunction.com/vmpcmac.htm (sa
tam dostgpne takze testowe wartosci wejscia 1 wyjscia algorytmu) oraz w pracy o VMPC
zaprezentowanej w czerwcu na tegorocznej edycji konferencji Enigma w Warszawie.

Szyfrowanie 7 ubezpieczeniem

Jedna z najostrzejszych kategorii zlamania szyfru jest mozliwos$¢ znalezienia klucza na podstawie
analizy szyfrogramow i odpowiadajacych im tekstow jawnych. Szyfr, dla ktorego da si¢ wskaza¢
efektywny algorytm odnalezienia na podstawie tych danych klucza (wszystko jedno czy klucza
uzytkownika, przed uzyciem go w algorytmie inicjowania klucza KSA, czy tez klucza
wewngtrznego szyfru po uzyciu KSA) jest uwazany za kategorycznie zlamany. Najczgsciej
stosowang miara, zwlaszcza dla szyfréw strumieniowych, o jakich tu méwimy, jest ztozono$¢
odnalezienia wiasnie klucza wewngtrznego. W przypadku VMPC bylaby to permutacja P po
wykonaniu algorytmu VMPC-KSA.

Wg dotychczasowych analiz ztozono$é takiego zadania szacowana jest na okoto 2°%° operacji. Jest
to wigc niewyobrazalnie duzo, ale mimo to mozna pokusi¢ si¢ o pewien zabieg, ktory pozwoli na
uzyskanie swoistego ubezpieczenia od ztamania szyfru VMPC. Dzigki temu zabiegowi uzyskamy
schemat szyfrowania, ktory pozostaje bezpieczny nawet jesli efektywny algorytm famiacy szyfr
VMPC zostalby znaleziony.

W tym celu niezbgdna jest niewielka modyfikacja oryginalnego 2-fazowego algorytmu inicjowania
klucza VMPC-KSA w algorytm tréjfazowy (VMPC-KSA3). Jego specyfikacja znajduje si¢ na
listingu 2.


http://www.VMPCfunction.com/vmpcmac.htm
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Listing 2. Algorytm VMPC-KSA3

Zmienne:
c : ustalona dtugosc klucza w bajtach, 16 < ¢ <64
K : c-elementowa tablica zawierajgca klucz
z : ustalona dlugos¢ wektora inicjujgcego w bajtach, 16 <z < 64
V : z-elementowa tablica zawierajgca wektor inicjujacy
s : 8-bitowa zmienna

+ oznacza dodawanie modulo 256
1. s =0
. Dla n od 0 do 255: P[n]=n

N

3. Dla m od 0 do 767: wykonaj kroki 3.1 - 3.3:
3.1. n = m modulo 256
3.2. s = P[ s + P[n] + K[m modulo c] ]
3.3. x = P[n]; P[n] = P[s]; Pls] = x

4. Dla m od 0 do 767: wykonaj kroki 4.1 - 4.3:

4.1. n = m modulo 256
4.2. s = P[ s + P[ln] + V[im modulo z] ]
4.3. x = P[n]; P[n] = P[s]; P[s] = x

5. Dla m od 0 do 767: wykonaj kroki 5.1 - 5.3:

5.1. n = m modulo 256
5.2. s = P[ s + P[n] + K[m modulo c] ]
5.3. x = P[n]; Pln] = P[s]; Pls] = x

Kroki od 1 do 4 to nic innego jak oryginalny algorytm VMPC-KSA. Rozszerzony zostat tutaj
jedynie o dodanie kroku 5, ktory jest powtdrzeniem kroku 3. Modyfikacja wigc z pozoru wydawaé
by si¢ mogta malo istotna. Ma jednak bardzo interesujace konsekwencje.

Oryginalny algorytm VMPC-KSA (listing 2, ale bez kroku 5) jest funkcja odwracalng. Innymi
sfowy — majac warto$¢ permutacji P po wykonaniu tego algorytmu oraz znajac warto$¢ wektora
inicjujacego V, jestesmy w stanie stosunkowo tatwo odtworzy¢ od tylu poszczegoélne iteracje kroku
4 iuzyska¢ permutacje P po kroku 3. Nazwijmy ja P1 — jest to permutacja P po wykonaniu
krokow 1,2 1 3 algorytmu z listingu 2. Zauwazmy, Ze jesli znamy P1, wowczas jesteSmy w stanie
deszyfrowa¢ dowolne nowe wiadomosci zaszyfrowane tym samym kluczem K. Kazda nowa
wiadomo$¢ przesytana jest bowiem z jawnym wektorem inicjujacym. Wektor ten (tablica V)
wystarczy podstawi¢ do kroku 4 algorytmu i po jego wykonaniu uzyskujemy warto$¢ permutacji P
gotowa do zdeszyfrowania wiadomosci (pamigtamy, ze wciaz nie uwzgledniamy kroku 5).

Widzimy wigc, ze jesli atakujacy znajdzie warto$¢ P dla jednej pary szyfrogram - wiadomos¢, to
jest w stanie zdeszyfrowa¢ wszystkie nowe wiadomosci zaszyfrowane tym samym kluczem.
Fundamentalnym czynnikiem, ktéry mu na to pozwala jest fakt, ze VMPC-KSA (listing 2 bez
kroku 5) jest funkcja odwracalna. Oczywiscie wciaz zlozono$¢ znalezienie P jest szacowana na
operacji, wigc VMPC-KSA pozostaje bezpiecznym algorytmem, ale mimo to sprawdzmy, jak
mozna si¢ dodatkowo ubezpieczy¢ od hipotetycznego scenariusza, ze ktos te 2°°° operacji jakims
sposobem jednak pokona.

900
2

Popatrzmy, co si¢ dzieje, jesli wiaczymy krok 5 do algorytmu VMPC-KSA, a wigc wykorzystamy
jego trojfazowa wersje VMPC-KSA3, jak przedstawiono na pelym listingu 2.
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Zalozmy, Ze atakujacy wykonat 2°” operaciji i znalazt warto$¢ klucza wewnetrznego algorytmu —
permutacj¢ P. W wersji bez kroku 5 byl on wtedy w stanie odwrocic¢ krok 4, poniewaz znat wartos$¢
wektora V. Ostatniego kroku algorytmu VMPC-KSA3 nie jest on jednak w stanie juz odwroci¢ z
bardzo prostego powodu: warto$¢ klucza K jest nieznana dla atakujacego. A wlasnie K steruje 768
operacjami zamiany elementéw permutacji P w kroku 5. Atakujacy bez znajomosci K nie jest w
stanie niczego powiedzie¢ o permutacji P2 (powstalej po wykonaniu krokow 1-4, przed krokiem 5).

Zauwazmy takze, ze P2 bedzie dla kazdej wiadomosci, nawet szyfrowanej tym samym kluczem,
miala ,,catkowicie” inng warto$¢. Kazda wiadomo$¢ jest szyfrowana bowiem z wykorzystaniem
innej warto$ci wektora inicjujacego V, a 768 iteracji algorytmu VMPC-KSA charakteryzuje sig
prawidtowym efektem dyfuzji. Innymi stowy permutacje wygenerowane z wektorow (czy kluczy)
rozniacych si¢ cho¢by jednym bitem nie wykazuja zadnych wzajemnych relacji innych niz relacje
mi¢dzy dwiema losowymi permutacjami.

Permutacje P2 (po kroku 4) beda wigc dla dowolnych dwéch wiadomosci losowo od siebie rdzne.
Atakujacy znajac P po wykonaniu catego algorytmu VMPC-KSA3 jest wigc dodatkowo
»pograzony”, gdyz nie tylko nie potrafi odtworzy¢ P2 odwracajac krok 5, ale nie jest takze w stanie
nic powiedzie¢ o P2 np. korzystajac z analizy statystycznej — poniewaz P2 dla ro6znych wiadomosci
zawsze sg od siebie losowo rozne.

Dzigki wykorzystaniu algorytmu VMPC-KSA3 atakujacy — mimo ze pokonat barierg 2°*° operacji i
znalazl warto$¢ P— nie jest w stanie zagrozi¢ tajnosci kolejnych wiadomosci szyfrowanych tym
samym kluczem. Kazda jest bowiem szyfrowana losowo rdzna postacia permutacji P. Atakujacy
nawet po znalezieniu wartos$ci P dla jednej wiadomosci tkwi w martwym punkcie, poniewaz nic z
wartos$ci P nie jest w stanie wywnioskowac i kolejne wiadomosci pozostaja bezpieczne.

Kryptograficzne samobdjstwo, a wigc o jakosci kluczy

Omowione powyzej techniki zapewniaja nam catkiem sporo korzysci — tajnos$¢ dzigki szyfrowaniu,
uwierzytelnianie dzigki schematowi VMPC-MAC, a nawet dodatkowy poziom bezpieczenstwa,
bedacy rodzajem ubezpieczenia szyfru na wypadek jego ztamania, dzigki algorytmowi VMPC-
KSA3. Céz jednak z tego, jesli pogrzebanie wszystkich tych korzysci jest zaskakujaco proste i co
wigcej — czgsto popehiane przez uzytkownikéw. Co6z bowiem z tego, ze uzyjemy wyrafinowanych
algorytmow szyfrujacych, jesli zastosujemy zbyt krotkie klucze / hasta?! Woéwczas bez wzgledu na
jakos¢ algorytmu ztamanie naszych szyfrogramow bedzie mozliwe najbardziej podstawowa metoda
kryptoanalityczng — tzw. atakiem brutalnej sily (brute force). Polega on tylko na przetestowaniu
wszystkich mozliwych wartosci klucza, az trafi si¢ na prawidiowy...

O problemie tym méwitem takze w czerwcu na konferencji Enigma 2005 w Warszawie. Zadajmy
sobie pytanie — ile znakdw ma najdtuzsze stosowane przez nas hasto — do logowania, do dostgpu do
szyfrowanej partycji czy szyfrowanego archiwum plikow?

Przyjrzyjmy sig tabeli 1, w ktorej zestawiono zmierzone stoperem czasy tamania hasel. Do
eksperymentu wykorzystano dostgpny za darmo modut lamania haset aplikacji VMPC Data
Security. Aplikacja ta stuzy do tworzenia szyfrowanych archiwow zawierajacych pliki i foldery
oraz do szyfrowania tekstow i przesylania ich poczta elektroniczna. Jest wigc typowym narz¢dziem
kryptograficznym, wykorzystujacym technologi¢ VMPC. Mimo Ze nie sa znane sposoby na
ztamanie ktoregokolwiek z algorytméw VMPC — modut tamania haset dla szyfrogramow
utworzonych przy pomocy tej aplikacji dziata i tamie hasta na oczach uzytkownika. Wykorzystuje
bowiem tylko i wylacznie fakt, Ze przeszukanie wszystkich mozliwych kluczy o niewielkiej
dhugosci jest zadaniem na tyle prostym obliczeniowo, Ze mozna je wykona¢ na domowym
komputerze 1 bedzie ono skuteczne bez wzglgdu na jakos$¢ zastosowanych algorytmow. Tabela 1
przedstawia $rednie czasy tamania haset (kluczy) ztozonych z matych liter o dlugosciach od 3 do 7
znakow na komputerze 3,4 GHz.
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Tabela 1. Srednie czasy lamania hasel metoda brute force

Dhugos$¢ hasta w znakach Sredni czas ztamania
3 0,1 sekundy
4 3,1 sekundy
5 1 minuta 18 sekund
6 34 minuty
7 14 godzin 45 minut

Widzimy zatem, ze nawet hasto 7-literowe mozna ztama¢ metoda brutalnej sity w ciagu jednego
dnia na jednym domowym komputerze. Niewatpliwie dobrym pomystem jest rozszerzenie zestawu
znakow i stosowanie nie tylko malych liter, ale matych, duzych, a takze cyfr. Gdy rozszerzymy
zestaw znakow jedynie o duze litery (stosujemy wigc i mate i duze) wowczas czasy ztamania haset
wzrosng 2"-krotnie, gdzie n jest dlugoscia hasta. Ztamanie hasta 4-znakowego zajmie wigc juz nie
okoto 3 sekundy, ale 3 sekundy razy 2*, co daje 48 sekund. Nie jest to jednak rozwiazanie
problemu, a jedynie zmniejszenie jego skali.

Standardowa dzi§ dlugos$cia symetrycznego klucza kryptograficznego jest 128 bitdéw. Zwré6Emy
uwagg, ze gdyby$my chcieli uzyskac taki poziom bezpieczenstwa od wpisanego z klawiatury hasta,
musiatoby ono mie¢ — przy zatozeniu, ze sktada si¢ z duzych i matych liter oraz cyfr — az 22 znaki!
[ (26+26+10)* ~2'%].

Co wigcej, hasto takie nie powinno zawiera¢ ulatwiajacych zapamigtanie regularnosci, gdyz
atakujacy moglby rozpatrzy¢ hasta regularne na samym poczatku i — dla przyktadu — moglby mie¢
uzasadnione podejrzenia, aby hasto ,,abcabcabcabcabcabeabe” sprawdzi¢ przed hastem np.
,,bexmdndrdavthfvevmxnb”.

Wyjsciem jest tu zastosowanie haset wygenerowanych nie bezposrednio przez cztowieka, ktory z
natury szuka regularnosci, ale przez generator liczb losowych.

Przykladowym realnym rozwiazaniem jest zastosowany w aplikacji VMPC Data Security modut
generowania kluczy, ktory pozwala transformowac¢ chwilowe parametry kursora myszki (potozenie
oraz odstgpy czasu migdzy zmianami pozycji kursora mierzone do jednej tysigcznej czgsci sekundy)
na ciag danych w praktyce nieodroznialny od ciagu losowego. Przyjrzyjmy si¢ przyktadowemu
128-bitowemu hastu wygenerowanemu w ten sposob: dSPmZMWy140zVabRBqTHQNX.

Haslo takiej jakosci jest kryptograficznie bezpieczne, ale z drugiej strony jego zapamigtanie z
pewnoscia nie jest fatwe. Rozwiazaniem moze tu by¢ zapis hasla na no$niku wymiennym, najlepie;j
w wielu kopiach (funkcja taka jest dostgpna np. w przywolywanej aplikacji VMPC Data Security).
Woweczas jednak istnieje ryzyko np. kradziezy lub zgubienia no$nika z hastem, co jest
jednoznaczne z utrata zaszyfrowanych danych i/lub dostania si¢ ich w niepowotane rece.

Wydaje si¢ wige, ze hasta ogdlnie rzecz biorac nie sa idealnym rozwigzaniem zapewniajacym
szeroko rozumiane bezpieczenstwo. Hasta krotkie sa bowiem tatwe do zlamania, natomiast te
odpowiednio dlugie i nieregularne — z istoty rzeczy — trudne do zapamigtania. Mozna zatem uznac,
ze dlugos$¢ hasta powinno si¢ §wiadomie dobiera¢ do stopnia poufnosci zabezpieczanych nim
danych. Pewne jest, Ze zastosowanie hasta kilkuznakowego rodzi realne ryzyko jego ztamania bez
angazowania Srodkow wigkszych niz domowy komputer, co potwierdzily przeprowadzone
symulacje.

Niewatpliwie korzystajac z wszelkiego rodzaju algorytméw szyfrujacych powinni$my pamigtac,
aby nie zabi¢ ich sily stosujac tatwe do ztamania hasta. Dlugos$¢ hasta dobierajmy zatem §wiadomie
w zalezno$ci od skali poufnosci szyfrowanych nim danych.
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Aplikacja VMPC Data Security

Omawiane algorytmy z rodziny VMPC sa od stycznia tego roku dostgpne takze w postaci gotowe;j
aplikacji do szyfrowania plikow/folderow oraz poczty elektronicznej. Aplikacja pozwala takze na
generowanie losowych haset z przypadkowych ruchéw myszka oraz na nieodwracalne
wymazywanie plikow z dysku. Podstawowa wersja aplikacji kosztuje 29 z1, ale wersja testowa,
modut do deszyfrowania emaili oraz wykorzystane w artykule narzedzie do famania haset sa
dostgpne bez oplat. Wigcej informacji znajduje si¢ na stronie www. VMPCfunction.com/dsp.htm

Jak widzimy na przyktadzie oméwionych algorytmow z rodziny VMPC — tajemnicza sztuka
szyfrowania wcale nie musi by¢ skomplikowana. Dzigki funkcji jednokierunkowej VMPC,
szyfrowi strumieniowemu VMPC, schematowi VMPC-MAC oraz algorytmowi VMPC-KSA3 —
zaimplementowanie procedur szyfrujacych, a takze uwierzytelniajacych — jest mozliwe w
kilkunastu linijkach kodu. Jednakze pamigtajmy, Zze nawet najlepsze algorytmu kryptograficzne nie
zapewnia nam bezpieczenstwa, jesli uzyjemy do nich zbyt krétkich kluczy! Uwazaé na pewno
trzeba takze na implementacj¢ — nawet najdrobniejsza zmiana w algorytmach lub np. dwukrotne
uzycie tego samego wektora inicjujacego — moze prowadzi¢ to powaznego obnizenia poziomu
bezpieczenstwa.
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