
Software Developer's Journal 9 (129) wrzesie  2005             Szyfrowanie i uwierzytelnianie z u yciem VMPC

Szyfrowanie i uwierzytelnianie z u yciem VMPC

Bartosz ó tak

Bartosz ó tak jest autorem funkcji jednokierunkowej oraz szyfru strumieniowego VMPC,
zaprezentowanych m.in. na mi dzynarodowej konferencji kryptograficznej FSE 2004 w Indiach. Na
algorytmach VMPC bazuje tak e stworzona przez autora aplikacja do szyfrowania danych VMPC
Data Security. Wi cej  informacji o autorze i VMPC mo na znale  pod adresem
www.VMPCfunction.com

We wrze niowym numerze Software 2.0 z roku 2004 pisali my o funkcji jednokierunkowej i
szyfrze strumieniowym VMPC. S  to algorytmy kryptograficzne opracowane przez Bartosza

ó taka i zaprezentowane m.in. na konferencji Fast Software Encryption 2004 (FSE’04,
www.isical.ac.in/~fse2004), w Delhi w Indiach w dniach 5-7 lutego 2004. G ówn  cech  VMPC
jako techniki szyfrowania danych jest prostota konstrukcji oraz atwo  implementacji.

Przypomnijmy – funkcja VMPC to przekszta cenie permutacji (tablicy liczb ca kowitych, w której
elementy si  nie powtarzaj  i wyst puj  wszystkie kolejne liczby z danego zakresu – np. od 0 do
255) utworzone wg wzoru Q[x]=P[P[P[x]]+1], gdzie + jest dodawaniem modulo wielko
permutacji – u nas zwykle 256. Okazuje si , e takie z o enie permutacji P jest bardzo trudne do
odwrócenia – znalezienie permutacji P na podstawie Q wymaga rednio oko o 2260 operacji.
Jednocze nie zaimplementowanie funkcji VMPC w assemblerze wymaga jedynie trzech
jednocyklowych rozkazów MOV na bajt.
Na bazie tych w asno ci powsta  prosty w konstrukcji i wydajny szyfr strumieniowy VMPC,
opisany dok adniej w Software 2.0 nr 9/2004. Jego opis mo na tak e znale  na stronie
po wi conej VMPC - www.VMPCfunction.com/cipher.htm.

Aby zaszyfrowa  ci g bajtów, potrzebujemy klucza, wektora inicjuj cego, algorytmu inicjowania
klucza (tzw. KSA, Key Scheduling Algorithm) oraz algorytmu szyfrowania. Klucz i wektor to
zwykle 16-bajtowe tablice. Klucz musi by  tajny, a wektor unikalny dla ka dej wiadomo ci
szyfrowanej tym samym kluczem (wektor tajny by  nie musi). Algorytm KSA przekszta ca klucz
oraz wektor w 256-elementow  permutacj P. Permutacja ta jest nast pnie wykorzystana przez
szyfr VMPC do wygenerowania strumienia bajtów, który poddawany jest operacji XOR z
kolejnymi bajtami szyfrowanej wiadomo ci. Tak powstaje szyfrogram. Deszyfrowanie odbywa si
wg dok adnie tego samego algorytmu, poniewa  A xor B xor B = A, z t  tylko ró nic , e na
wej ciu u ywamy szyfrogramu i jego XORujemy ze strumieniem VMPC, odtwarzaj c w ten sposób
posta  oryginalnej wiadomo ci.

Przy za o eniu, e klucz udaje nam si  utrzyma  w tajemnicy oraz e szyfru nie da si  z ama  –
mo na by s dzi , e dane po zaszyfrowaniu s  ju  ca kowicie bezpieczne. Wyobra my sobie jednak
sytuacj , gdzie np. otrzymujemy zaszyfrowan  wiadomo  z numerem konta, na jakie mamy
wykona  przelew. Po zdeszyfrowaniu widzimy ci g cyfr, który wygl da sensownie (a wi c
najprawdopodobniej u yli my w a ciwego klucza i w a ciwego wektora). Sk d mo emy jednak
mie  pewno , e np. jeden bajt numeru konta nie zosta  przek amany...? Np. w wyniku b du
transmisji lub przez celowe dzia anie wroga? Nawet je li wróg nie jest w stanie kontrolowa
zmiany w szyfrogramie – to i tak dokonuj c takiej zmiany – mo e mie  pewno , e utrudni nam
ycie. Sk d mo emy mie  zatem pewno , e wiadomo  po zdeszyfrowaniu jest rzeczywi cie t

sam  wiadomo ci , któr  zaszyfrowa  dla nas nadawca?

http://www.VMPCfunction.com
http://www.isical.ac.in/~fse2004
http://www.VMPCfunction.com/cipher.htm
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Z pomoc  przychodz  tak zwane kody uwierzytelniaj ce wiadomo  (MAC, Message
Authentication Code). Szyfru VMPC tak e mo emy u y  w trybie rozszerzonym o algorytm
obliczania kodów MAC.
MAC to nic innego jak rodzaj sumy kontrolnej szyfrowanych danych. Jednak e istotn  cech
odró niaj c  MAC od tradycyjnych sum kontrolnych, jak CRC czy funkcje skrótu (np. SHA-1), jest
fakt, i  MAC jest sum  kontroln  zale n  od klucza i wektora inicjuj cego. Ta sama wiadomo
zaszyfrowania ró nymi kluczami lub ta sama wiadomo  zaszyfrowana tym samym kluczem, ale z
ró nymi wektorami inicjuj cymi – powinna zawsze da  inny wynik sumy kontrolnej MAC.

G ówn  cech  bezpiecze stwa kodów MAC jest ich bezkolizyjno . Znalezienie dwóch ró nych
wiadomo ci, ale generuj cych t  sam  warto  kodu MAC, powinno by  obliczalnie niewykonalne.
Cech  statystyczn  algorytmu MAC, ci le powi zan  z problemem wyst powania kolizji, jest
efekt dyfuzji (patrz ramka). Gdy algorytm MAC zapewnia prawid owy efekt dyfuzji – wówczas
najprawdopodobniej znalezienie kolizji jest dla niego praktycznie niewykonalne.
Efekt dyfuzji oznacza, e dla dwóch wiadomo ci ró ni cych si  w dowolnie ma ym stopniu (np.
tylko ostatnim bajtem) wygenerowane kody MAC s  ca kowicie inne. „Ca kowicie” oznacza tutaj,
e relacje mi dzy dwoma tak wygenerowanymi kodami MAC s  nieodró nialne od relacji, jakich

oczekiwaliby my od dwóch losowych ci gów bajtów.
Procedura korzystania z MACów polega na tym, e równolegle z szyfrowaniem obliczana jest
zale na od klucza i wektora inicjuj cego suma kontrolna szyfrowanej wiadomo ci. Nast pnie suma
ta dopisywana jest na ko cu wiadomo ci. Odbiorca wiadomo ci deszyfruje j , tak e obliczaj c
równolegle jej sum  kontroln . Po zako czeniu deszyfrowania porównuje obliczon  przez siebie
warto  z warto ci  do czon  do szyfrogramu. Je li warto ci s  równe – oznacza to, e
najprawdopodobniej wiadomo  nie zosta a po drodze zmieniona i mo emy mie  praktyczn
pewno , e czytamy dok adnie t  sam  wiadomo , jak  nadawca chcia  nam przekaza . Je li
natomiast warto ci s  ró ne – mo e to oznacza , e wiadomo  zosta a zmieniona podczas
transmisji lub e u ywamy niew a ciwego klucza.

Kody MAC s  bardzo wa nym elementem systemów kryptograficznych i w zasadzie wsz dzie,
gdzie tylko stosujemy szyfrowanie – powinni my u ywa  tak e kodów MAC, poniewa  tylko
wtedy mamy pewno , e wiadomo  po zdeszyfrowaniu jest t  wiadomo ci , jak  chcia  nam
przekaza  nadawca.

Przyjrzyjmy si  teraz, jak mo emy szyfrowa  algorytmem VMPC z rozszerzeniem o kody
uwierzytelniaj ce wiadomo  – schemat VMPC-MAC (listing 1).
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Listing 1. Schemat VMPC-MAC

L : D ugo  szyfrowanej wiadomo ci w bajtach
P : 256-elementowa tablica zawieraj ca permutacj
s,R : 8-bitowe zmienne
T : 32-bajtowa tablica
x1,x2,x3,x4 : 1-bajtowe zmienne
M : 20-bajtowa tablica, w której umieszczony zostanie 160-bitowy MAC
n,m,g : zmienne robocze ca kowitoliczbowe
+ oznacza dodawanie modulo 256

0. Zainicjuj permutacj P algorytmem VMPC-KSA3 (Listing 2)
1. (x 1,x 2,x 3,x 4,n,m,g)=0; T[x]=0 dla x=0,1,...,31

2.  Powtórz kroki (2.1 - 2.14) L razy:
    2.1. s = P[ s + P[n] ]
    2.2. Szyfrogram[m] = Wiadomo [m] xor P[P[P[s]]+1]

    2.3. x 4 = P[ x 4 + x3 ]
    2.4. x 3 = P[ x 3 + x2 ]
    2.5. x 2 = P[ x 2 + x1 ]
    2.6. x 1 = P[ x 1 + s + Szyfrogram[m] ]

    2.7. T[g]   = T[g]   xor x 1
    2.8. T[g+1] = T[g+1] xor x 2
    2.9. T[g+2] = T[g+2] xor x 3
   2.10. T[g+3] = T[g+3] xor x 4

   2.11. x = P[n]; P[n] = P[s]; P[s] = x
   2.12. g = (g + 4) modulo 32
   2.13. n = n + 1
   2.14. Zwi ksz warto m o 1

3. R = 1
4.  Powtórz kroki (4.1 - 4.14) 24 razy:
    4.1. s = P[ s + P[n] ]

    4.2. x 4 = P[ x 4 + x3 + R ]
    4.3. x 3 = P[ x 3 + x2 + R ]
    4.4. x 2 = P[ x 2 + x1 + R ]
    4.5. x 1 = P[ x 1 + s + R ]

    4.6. T[g]   = T[g]   xor x 1
    4.7. T[g+1] = T[g+1] xor x 2
    4.8. T[g+2] = T[g+2] xor x 3
    4.9. T[g+3] = T[g+3] xor x 4

   4.10. x = P[n]; P[n] = P[s]; P[s] = x
   4.11. g = (g + 4) modulo 32
   4.12. n = n + 1
   4.13. R = R + 1
   4.14. Zwi ksz warto m o 1

5. Umie T w K; ustaw c=32. Wykonaj krok 5 VMPC-KSA3 (Listing 2)

6. Umie  20 nowych warto ci wygenerowanych przez szyfr VMPC
w tablicy M (Dla n od 0 do 19: wykonaj kroki 6.1 - 6.3:
    6.1. s = P[ s + P[n] ]
    6.2. M[n] = P[P[P[s]]+1]
    6.3. x = P[n]; P[n] = P[s]; P[s] = x)

7. Dopisz MAC, umieszczony w 20-bajtowej tablicy M, na ko cu Szyfrogramu
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Kroki 2.1, 2.2 i 2.11 to g ówne operacje szyfru VMPC. Natomiast kroki od 2.3 do 2.10 to
zasadnicze operacje rozszerzenia VMPC o algorytm obliczania kodów MAC. Zmienne x1..x4
oraz tablica T stanowi  lad szyfrowanej wiadomo ci. Dzi ki temu, e przy ich aktualizowaniu
u ywana jest tak e permutacja P, s  one zale ne tak e od klucza oraz wektora inicjuj cego (te
bowiem determinuj  posta  permutacji P w kroku 0 algorytmu). Krok 4 pe ni rol  finalizuj c  –
pozwalaj c  przenie  ewentualne zmiany ostatnich bajtów wiadomo ci na ca  tablic T.

Wg przeprowadzonych testów statystycznych, algorytm zapewnia prawid owy efekt dyfuzji, przez
co nie powinni my si  martwi  o ryzyko wyst pienia w nim kolizji. Z testów wynika, e nawet przy
ró nicy na poziomie jednego bitu w którejkolwiek z trzech danych wej ciowych (wiadomo ,
klucz, wektor inicjuj cy), ju  powsta e po kroku 4 tablice T s  od siebie „ca kowicie” ró ne (relacje
nieodró nialne od losowych), a zastosowanie dodatkowych kroków 5 i 6 dodatkowo pog bia efekt
dyfuzji, przez co posiada on margines bezpiecze stwa ponad wynikami testowymi.

Algorytm VMPC-MAC jest prosty w implementacji, dzia a szybko i pozwala rozwi za  problem
kodów uwierzytelniaj cych wiadomo  tam, gdzie korzystamy z szyfrowania VMPC. Wi cej o
schemacie VMPC-MAC mo na przeczyta  na stronie www.VMPCfunction.com/vmpcmac.htm (s
tam dost pne tak e testowe warto ci wej cia i wyj cia algorytmu) oraz w pracy o VMPC
zaprezentowanej w czerwcu na tegorocznej edycji konferencji Enigma w Warszawie.

Szyfrowanie z ubezpieczeniem
Jedn  z najostrzejszych kategorii z amania szyfru jest mo liwo  znalezienia klucza na podstawie
analizy szyfrogramów i odpowiadaj cych im tekstów jawnych. Szyfr, dla którego da si  wskaza
efektywny algorytm odnalezienia na podstawie tych danych klucza (wszystko jedno czy klucza
u ytkownika, przed u yciem go w algorytmie inicjowania klucza KSA, czy te  klucza
wewn trznego szyfru po u yciu KSA) jest uwa any za kategorycznie z amany. Najcz ciej
stosowan  miar , zw aszcza dla szyfrów strumieniowych, o jakich tu mówimy, jest z o ono
odnalezienia w a nie klucza wewn trznego. W przypadku VMPC by aby to permutacja P po
wykonaniu algorytmu VMPC-KSA.

Wg dotychczasowych analiz z o ono  takiego zadania szacowana jest na oko o 2900 operacji. Jest
to wi c niewyobra alnie du o, ale mimo to mo na pokusi  si  o pewien zabieg, który pozwoli na
uzyskanie swoistego ubezpieczenia od z amania szyfru VMPC. Dzi ki temu zabiegowi uzyskamy
schemat szyfrowania, który pozostaje bezpieczny nawet je li efektywny algorytm ami cy szyfr
VMPC zosta by znaleziony.
W tym celu niezb dna jest niewielka modyfikacja oryginalnego 2-fazowego algorytmu inicjowania
klucza VMPC-KSA w algorytm trójfazowy (VMPC-KSA3). Jego specyfikacja znajduje si  na
listingu 2.

http://www.VMPCfunction.com/vmpcmac.htm


Software Developer's Journal 9 (129) wrzesie  2005             Szyfrowanie i uwierzytelnianie z u yciem VMPC

Listing 2. Algorytm VMPC-KSA3

Zmienne:

c : ustalona d ugo  klucza w bajtach, 16 c  64
K : c-elementowa tablica zawieraj ca klucz
z  : ustalona d ugo  wektora inicjuj cego w bajtach, 16 z  64
V : z-elementowa tablica zawieraj ca wektor inicjuj cy
s : 8-bitowa zmienna
+  oznacza dodawanie modulo 256

1. s = 0
2. Dla n od 0 do 255: P[n]=n

3. Dla m od 0 do 767: wykonaj kroki 3.1 - 3.3:
   3.1. n = m modulo 256
   3.2. s = P[ s + P[n] + K[m modulo c] ]
   3.3. x = P[n]; P[n] = P[s]; P[s] = x

4. Dla m od 0 do 767: wykonaj kroki 4.1 - 4.3:
   4.1. n = m modulo 256
   4.2. s = P[ s + P[n] + V[m modulo z] ]
   4.3. x = P[n]; P[n] = P[s]; P[s] = x

5. Dla m od 0 do 767: wykonaj kroki 5.1 - 5.3:
   5.1. n = m modulo 256
   5.2. s = P[ s + P[n] + K[m modulo c] ]
   5.3. x = P[n]; P[n] = P[s]; P[s] = x

Kroki od 1 do 4 to nic innego jak oryginalny algorytm VMPC-KSA. Rozszerzony zosta  tutaj
jedynie o dodanie kroku 5, który jest powtórzeniem kroku 3. Modyfikacja wi c z pozoru wydawa
by si  mog a ma o istotna. Ma jednak bardzo interesuj ce konsekwencje.

Oryginalny algorytm VMPC-KSA (listing 2, ale bez kroku 5) jest funkcj  odwracaln . Innymi
s owy – maj c warto  permutacji P po wykonaniu tego algorytmu oraz znaj c warto  wektora
inicjuj cego V, jeste my w stanie stosunkowo atwo odtworzy  od ty u poszczególne iteracje kroku
4 i uzyska  permutacj P po kroku 3. Nazwijmy j P1 –  jest to permutacja P po wykonaniu
kroków 1,2 i 3 algorytmu z listingu 2. Zauwa my, e je li znamy P1, wówczas jeste my w stanie
deszyfrowa  dowolne nowe wiadomo ci zaszyfrowane tym samym kluczem K. Ka da nowa
wiadomo  przesy ana jest bowiem z jawnym wektorem inicjuj cym. Wektor ten (tablica V)
wystarczy podstawi  do kroku 4 algorytmu i po jego wykonaniu uzyskujemy warto  permutacji P
gotow  do zdeszyfrowania wiadomo ci (pami tamy, e wci  nie uwzgl dniamy kroku 5).

Widzimy wi c, e je li atakuj cy znajdzie warto P dla jednej pary szyfrogram - wiadomo , to
jest w stanie zdeszyfrowa  wszystkie nowe wiadomo ci zaszyfrowane tym samym kluczem.
Fundamentalnym czynnikiem, który mu na to pozwala jest fakt, e VMPC-KSA (listing 2 bez
kroku 5) jest funkcj  odwracaln . Oczywi cie wci  z o ono  znalezienie P jest szacowana na 2900

operacji, wi c VMPC-KSA pozostaje bezpiecznym algorytmem, ale mimo to sprawd my, jak
mo na si  dodatkowo ubezpieczy  od hipotetycznego scenariusza, e kto  te 2900 operacji jakim
sposobem jednak pokona.

Popatrzmy, co si  dzieje, je li w czymy krok 5 do algorytmu VMPC-KSA, a wi c wykorzystamy
jego trójfazow  wersj  VMPC-KSA3, jak przedstawiono na pe nym listingu 2.
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Za ó my, e atakuj cy wykona  2900 operacji i znalaz  warto  klucza wewn trznego algorytmu –
permutacj P. W wersji bez kroku 5 by  on wtedy w stanie odwróci  krok 4, poniewa  zna  warto
wektora V. Ostatniego kroku algorytmu VMPC-KSA3 nie jest on jednak w stanie ju  odwróci  z
bardzo prostego powodu: warto  klucza K jest nieznana dla atakuj cego. A w a nie K steruje 768
operacjami zamiany elementów permutacji P w kroku 5. Atakuj cy bez znajomo ci K nie jest w
stanie niczego powiedzie  o permutacji P2 (powsta ej po wykonaniu kroków 1-4, przed krokiem 5).

Zauwa my tak e, e P2 b dzie dla ka dej wiadomo ci, nawet szyfrowanej tym samym kluczem,
mia a „ca kowicie” inn  warto . Ka da wiadomo  jest szyfrowana bowiem z wykorzystaniem
innej warto ci wektora inicjuj cego V, a 768 iteracji algorytmu VMPC-KSA charakteryzuje si
prawid owym efektem dyfuzji. Innymi s owy permutacje wygenerowane z wektorów (czy kluczy)
ró ni cych si  cho by jednym bitem nie wykazuj  adnych wzajemnych relacji innych ni  relacje
mi dzy dwiema losowymi permutacjami.

Permutacje P2 (po kroku 4) b d  wi c dla dowolnych dwóch wiadomo ci losowo od siebie ró ne.
Atakuj cy znaj c P po wykonaniu ca ego algorytmu VMPC-KSA3 jest wi c dodatkowo
„pogr ony”, gdy  nie tylko nie potrafi odtworzy P2 odwracaj c krok 5, ale nie jest tak e w stanie
nic powiedzie  o P2 np. korzystaj c z analizy statystycznej – poniewa P2 dla ró nych wiadomo ci
zawsze s  od siebie losowo ró ne.
Dzi ki wykorzystaniu algorytmu VMPC-KSA3 atakuj cy – mimo e pokona  barier  2900 operacji i
znalaz  warto P –  nie jest w stanie zagrozi  tajno ci kolejnych wiadomo ci szyfrowanych tym
samym kluczem. Ka da jest bowiem szyfrowana losowo ró n  postaci  permutacji P. Atakuj cy
nawet po znalezieniu warto ci P dla jednej wiadomo ci tkwi w martwym punkcie, poniewa  nic z
warto ci P nie jest w stanie wywnioskowa  i kolejne wiadomo ci pozostaj  bezpieczne.

Kryptograficzne samobójstwo, a wi c o jako ci kluczy
Omówione powy ej techniki zapewniaj  nam ca kiem sporo korzy ci – tajno  dzi ki szyfrowaniu,
uwierzytelnianie dzi ki schematowi VMPC-MAC, a nawet dodatkowy poziom bezpiecze stwa,
b d cy rodzajem ubezpieczenia szyfru na wypadek jego z amania, dzi ki algorytmowi VMPC-
KSA3. Có  jednak z tego, je li pogrzebanie wszystkich tych korzy ci jest zaskakuj co proste i co
wi cej –  cz sto pope niane przez u ytkowników. Có  bowiem z tego, e u yjemy wyrafinowanych
algorytmów szyfruj cych, je li zastosujemy zbyt krótkie klucze / has a?! Wówczas bez wzgl du na
jako  algorytmu z amanie naszych szyfrogramów b dzie mo liwe najbardziej podstawow  metod
kryptoanalityczn  – tzw. atakiem brutalnej si y (brute force). Polega on tylko na przetestowaniu
wszystkich mo liwych warto ci klucza, a  trafi si  na prawid owy...
O problemie tym mówi em tak e w czerwcu na konferencji Enigma 2005 w Warszawie. Zadajmy
sobie pytanie – ile znaków ma najd u sze stosowane przez nas has o – do logowania, do dost pu do
szyfrowanej partycji czy szyfrowanego archiwum plików?

Przyjrzyjmy si  tabeli 1, w której zestawiono zmierzone stoperem czasy amania hase . Do
eksperymentu wykorzystano dost pny za darmo modu  amania hase  aplikacji VMPC Data
Security. Aplikacja ta s u y do tworzenia szyfrowanych archiwów zawieraj cych pliki i foldery
oraz do szyfrowania tekstów i przesy ania ich poczt  elektroniczn . Jest wi c typowym narz dziem
kryptograficznym, wykorzystuj cym technologi  VMPC. Mimo e nie s  znane sposoby na
z amanie któregokolwiek z algorytmów VMPC – modu  amania hase  dla szyfrogramów
utworzonych przy pomocy tej aplikacji dzia a i amie has a na oczach u ytkownika. Wykorzystuje
bowiem tylko i wy cznie fakt, e przeszukanie wszystkich mo liwych kluczy o niewielkiej
d ugo ci jest zadaniem na tyle prostym obliczeniowo, e mo na je wykona  na domowym
komputerze i b dzie ono skuteczne bez wzgl du na jako  zastosowanych algorytmów. Tabela 1
przedstawia rednie czasy amania hase  (kluczy) z o onych z ma ych liter o d ugo ciach od 3 do 7
znaków na komputerze 3,4 GHz.
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Tabela 1. rednie czasy amania hase  metod  brute force

D ugo  has a w znakach redni czas z amania

3 0,1 sekundy

4 3,1 sekundy

5 1 minuta 18 sekund

6 34 minuty

7 14 godzin 45 minut

Widzimy zatem, e nawet has o 7-literowe mo na z ama  metod  brutalnej si y w ci gu jednego
dnia na jednym domowym komputerze. Niew tpliwie dobrym pomys em jest rozszerzenie zestawu
znaków i stosowanie nie tylko ma ych liter, ale ma ych, du ych, a tak e cyfr. Gdy rozszerzymy
zestaw znaków jedynie o du e litery (stosujemy wi c i ma e i du e) wówczas czasy z amania hase
wzrosn  2n-krotnie, gdzie n jest d ugo ci  has a. Z amanie has a 4-znakowego zajmie wi c ju  nie
oko o 3 sekundy, ale 3 sekundy razy 24 , co daje 48 sekund. Nie jest to jednak rozwi zanie
problemu, a jedynie zmniejszenie jego skali.

Standardow  dzi  d ugo ci  symetrycznego klucza kryptograficznego jest 128 bitów. Zwró my
uwag , e gdyby my chcieli uzyska  taki poziom bezpiecze stwa od wpisanego z klawiatury has a,
musia oby ono mie  – przy za o eniu, e sk ada si  z du ych i ma ych liter oraz cyfr – a  22 znaki!
[ (26+26+10)22  2128 ].

Co wi cej, has o takie nie powinno zawiera  u atwiaj cych zapami tanie regularno ci, gdy
atakuj cy móg by rozpatrzy  has a regularne na samym pocz tku i – dla przyk adu – móg by mie
uzasadnione podejrzenia, aby has o „abcabcabcabcabcabcabc” sprawdzi  przed has em np.
„bexmdndrdavthfvevmxnb”.

Wyj ciem jest tu zastosowanie hase  wygenerowanych nie bezpo rednio przez cz owieka, który z
natury szuka regularno ci, ale przez generator liczb losowych.

Przyk adowym realnym rozwi zaniem jest zastosowany w aplikacji VMPC Data Security modu
generowania kluczy, który pozwala transformowa  chwilowe parametry kursora myszki (po o enie
oraz odst py czasu mi dzy zmianami pozycji kursora mierzone do jednej tysi cznej cz ci sekundy)
na ci g danych w praktyce nieodró nialny od ci gu losowego. Przyjrzyjmy si  przyk adowemu
128-bitowemu has u wygenerowanemu w ten sposób: d8PmZMWy140zVabRBqTHQNX.
Has o takiej jako ci jest kryptograficznie bezpieczne, ale z drugiej strony jego zapami tanie z
pewno ci  nie jest atwe. Rozwi zaniem mo e tu by  zapis has a na no niku wymiennym, najlepiej
w wielu kopiach (funkcja taka jest dost pna np. w przywo ywanej aplikacji VMPC Data Security).
Wówczas jednak istnieje ryzyko np. kradzie y lub zgubienia no nika z has em, co jest
jednoznaczne z utrat  zaszyfrowanych danych i/lub dostania si  ich w niepowo ane r ce.

Wydaje si  wi c, e has a ogólnie rzecz bior c nie s  idealnym rozwi zaniem zapewniaj cym
szeroko rozumiane bezpiecze stwo. Has a krótkie s  bowiem atwe do z amania, natomiast te
odpowiednio d ugie i nieregularne – z istoty rzeczy – trudne do zapami tania. Mo na zatem uzna ,
e d ugo  has a powinno si  wiadomie dobiera  do stopnia poufno ci zabezpieczanych nim

danych. Pewne jest, e zastosowanie has a kilkuznakowego rodzi realne ryzyko jego z amania bez
anga owania rodków wi kszych ni  domowy komputer, co potwierdzi y przeprowadzone
symulacje.
Niew tpliwie korzystaj c z wszelkiego rodzaju algorytmów szyfruj cych powinni my pami ta ,
aby nie zabi  ich si y stosuj c atwe do z amania has a. D ugo  has a dobierajmy zatem wiadomie
w zale no ci od skali poufno ci szyfrowanych nim danych.
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Aplikacja VMPC Data Security
Omawiane algorytmy z rodziny VMPC s  od stycznia tego roku dost pne tak e w postaci gotowej
aplikacji do szyfrowania plików/folderów oraz poczty elektronicznej. Aplikacja pozwala tak e na
generowanie losowych hase  z przypadkowych ruchów myszk  oraz na nieodwracalne
wymazywanie plików z dysku. Podstawowa wersja aplikacji kosztuje 29 z , ale wersja testowa,
modu  do deszyfrowania emaili oraz wykorzystane w artykule narz dzie do amania hase  s
dost pne bez op at. Wi cej informacji znajduje si  na stronie www.VMPCfunction.com/dsp.htm

Jak widzimy na przyk adzie omówionych algorytmów z rodziny VMPC – tajemnicza sztuka
szyfrowania wcale nie musi by  skomplikowana. Dzi ki funkcji jednokierunkowej VMPC,
szyfrowi strumieniowemu VMPC, schematowi VMPC-MAC oraz algorytmowi VMPC-KSA3 –
zaimplementowanie procedur szyfruj cych, a tak e uwierzytelniaj cych – jest mo liwe w
kilkunastu linijkach kodu. Jednak e pami tajmy, e nawet najlepsze algorytmu kryptograficzne nie
zapewni  nam bezpiecze stwa, je li u yjemy do nich zbyt krótkich kluczy! Uwa a  na pewno
trzeba tak e na implementacj  – nawet najdrobniejsza zmiana w algorytmach lub np. dwukrotne
u ycie tego samego wektora inicjuj cego – mo e prowadzi  to powa nego obni enia poziomu
bezpiecze stwa.

http://www.VMPCfunction.com/dsp.htm

