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Szyfrowanie, prosta sprawa
Tomasz Marcinek

Opracowana przez mtodego wroctawianina funkcja jednokierunkowa VMPC pozwala
budowaé¢ bardzo wydajne szyfry strumieniowe.

Wspotczesna kryptografia matematyka stoi. Jeden z jej dziatbw okazat sie bowiem
szczegodlnie przydatny do zabezpieczania informacji przed niepowotanym wzrokiem
ciekawskich. Wyjatkowos¢ tzw. funkcji jednokierunkowych polega na tym, ze najprosciej
rzecz ujmujac nie da sie lub szalenie trudno jest odgadngc¢ jej argument(y) (wartosci
wejsciowe) na podstawie wyniku przeksztatcenia.

Funkcji jednokierunkowych uzywamy wszyscy na co dzien. Logujac sie do systeméw
Unix/Linux, nawet nie zdajemy sobie sprawy, ze nasz login i hasto sg przeksztatcane przez
funkcje jednokierunkowa, np. MD5, by nikt nie mégt ich podstuchac. taczac sie za pomoca
przegladarki internetowej z witryng banku, wykorzystujemy funkcje jednokierunkowg zawartg
w protokole SSL. Funkcji jednokierunkowych (r6znych) uzywa sie takze podczas sktadania
podpisu elektronicznego.

Przeksztatcenia danych wykonywane przez powszechnie stosowane funkcje
jednokierunkowe (popularnie nazywane haszujgcymi) charakteryzujg sie zwykle duzym
stopniem skomplikowania, powtarzajgc wielokrotnie wiele stosunkowo skomplikowanych
operacji, by uniemozliwi¢ zdekodowanie oryginalnej tresci. Skomplikowanie musi mie¢
jednak granice, poniewaz wiekszos¢ operacji szyfrowania jest wykonywana programowo.
Skomplikowanie zwieksza ponadto ryzyko popetnienia btedu w konstrukcji algorytmu. Od lat
matematycy pracujg wiec nad takimi funkcjami jednokierunkowymi i algorytmami
kryptograficznymi, ktére sg zaréwno proste (a wiec i szybkie), jak i bezpieczne.

Nieoczekiwanie pomyst na prostag funkcje jednokierunkowa i oparty na niej prosty, a
jednoczesnie bezpieczny szyfr strumieniowy zrodzit sie w Polsce. Jego autorem jest Bartosz
Zobtak, niedawny absolwent... Marketingu i Zarzadzania na Politechnice Wroctawskiej
(wywiad z nim zamieszczamy na str. 22). Opracowana przez niego funkcja jednokierunkowa
VMPC sktada sie jedynie z trzech podstawowych operaciji, co przektada sie na bardzo duzg
wydajnos¢ szyfrowania. Na podstawie tej funkcji Bartosz Zottak zbudowat strumieniowy
algorytm szyfrujgcy dziatajacy w przyblizeniu dwukrotnie szybciej niz algorytm AES.

Jak konstrukcja cepa

Nowa funkcja jednokierunkowa opiera sie na bardzo prostym przeksztatceniu. Tak prostym,
ze wielu specjalistow nie chciato uwierzyc, iz w ogole jest to mozliwe. Postuzmy sie prostym
przyktadem. Pierwsza linia tabeli 1 zawiera numer kolumny (indeks). Ponizej umieszczono
dowolnie wylosowany cigg liczb (bajtéw) z zakresu od 0 do 5 - to cigg poczatkowy, a
doktadnie permutacja ze zbioru (0, 5). W pierwszym kroku nastepuje przypisanie kazdej z
otrzymanych wartosci permutacji numerowi indeksu. Dla elementu o indeksie O wartos¢
permutacji wyniosta 2, dla indeksu 1 - 5 itd.

W drugim kroku sprawdzamy, jakg wartos¢ przyjmuje kazdy element permutacji P dla
indeksu réwnego jego wartosci. Poczynajac od lewej strony, wartosci 2 jako indeksowi
odpowiada wartos¢ permutacji P = 4, zas wartosci 5 traktowanej jako indeks - P = 1 itd. W
trzecim kroku powtarzamy czynno$¢ podstawiania, traktujgc jako cigg wyjsciowy ciag
wartosci otrzymanych w kroku drugim. Kluczowa roznica polega na tym, ze do wyniku
(wartosci, ktéra przechodzi na indeks) dodajemy 1. Tam, gdzie wynik przekroczy
dopuszczalng wartosc z zakresu - w tym przypadku 5 - stosuje sie operacje modulo
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("przekrecenie licznika", w wyniku ktorego wartos¢ 6 oznacza 0, 7 oznacza 1 itd.). W ten
sposoéb otrzymujemy kolejne wartosci funkcji Q = VMPC,(P) pierwszego stopnia.

Zbyt proste? Mozna to skomplikowac. Aby otrzymac wartosci funkcji VMPC drugiego
stopnia, wystarczy w kolejnym (IV) kroku wartosci uzyskane potraktowac jako permutacje
poczatkowa, podstawic jej wartosci za indeksy - lecz dodajac 2 i dla kazdego z nich odczytac
wartos¢ permutacji P. Tak powstaje wartos¢ funkcji VMPC drugiego stopnia - Q
= VMPC,; (P). Dodanie wartosci zaburza strukture cykli permutacji P, a wiec strukture
zaleznosci miedzy indeksami a wartosciami permutacji P. Dodawanie w kazdej kolejnym
przeksztatceniu innej wartosci (zamiast 2 powyzej mozna byto podstawi¢ dowolng liczbe inng
niz 1) dodatkowo podnosi trudnos¢ odgadniecia poczatkowej permutacji (2, 5, 4, 0, 3, 1).
Witasciwosc¢ te oddaje nazwa funkcji. VMPC to skrot od Variably Modified Permutation
Composition - zmiennie modyfikowane ztozenie permutaciji.

Nie do ztamania

Opisana funkcja, mimo swojej prostoty, okazuje sie niezwykle skuteczng metodg kodowania.
Oczywiscie, zbior szescioelementowy nie stanowi wyzwania dla dzisiejszych mocy
obliczeniowych. Gdy jednak wartosci jest 256, sprawy majg sie zupetnie inaczej. Na
podstawie badah empirycznych autor funkcji twierdzi, Ze do odgadniecia oryginalnej
permutacji sktadajacej sie z 256 elementdéw potraktowanej funkcjg VMPC pierwszego stopnia
konieczne jest odgadniecie co najmniej 34 jej wartosci (nie muszg to byc¢ liczby kolejne).

Stosujgc skomplikowany algorytm wnioskowania, jest mozliwe odtworzenie pozostatych
elementow P. Préba zrealizowania tego zadania przekracza jednak jakiekolwiek istniejgce
badz przewidywalne moce obliczeniowe. Do tego celu jest bowiem konieczne sprawdzenie
$rednio az 2°°° kombinaciji. Jest to wiecej niz kwadrat uznanej dzi$ za standard mocy
kryptograficznej 228,

Na bazie funkcji jednokierunkowej VMPC zbudowano szyfr strumieniowy o tej samej nazwie.

To obecnie najprostszy publicznie znany bezpieczny algorytm szyfrowania danych. Do
realizacji szyfrowania wykorzystuje on opisang wczesniej funkcje VMPC oraz dwie
dodatkowe operacje, ktorych celem jest zapewnienie jeszcze wyzszej odpornosci na
ztamanie niz w przypadku samej funkcji (moc kryptograficzna ok. 2°°° operacji) oraz
zapewnienie, ze generowany przez szyfr strumien danych dowolnej dtugosci nie da sie
praktycznie odrozni¢ od ciggu losowego. Pod tym wzgledem szyfr VMPC znacznie
przewyzsza wiasciwosciami najpopularniejszy i najpowszechniej stosowany szybki szyfr
strumieniowy - RC4.

Wiecej informacji pod adresem: http://www.vmpcfunction.com

Jak dziata szyfr strumieniowy?

Szyfr strumieniowy to przeksztatcenie matematyczne pozwalajgce na podstawie dowolnego
poczatkowego ciggu znakow (bajtow) uzyskac inny cigg znakow o takich wtasciwosciach, ze
na podstawie ciggu wynikowego nie jest w praktyce mozliwe odgadniecie sekwencji ciggu
poczatkowego. Druga wazna wtasciwos¢ szyfrow strumieniowych polega na tym, ze wartos$ci
ciggu wynikowego nie powinny sie rozni¢ od ciagu losowego, a wiec nie wykazywac zadnych
regularnosci umozliwiajgcych odgadniecie ciggu pierwotnego za pomoca analizy
statystycznej.

W zastosowaniach kryptograficznych, a dokfadnie w kryptografii symetrycznej, ciag
poczatkowy to znany obu komunikujacym sie stronom klucz szyfrujgcy. Szyfr strumieniowy
generuje na jego podstawie (pseudo)losowy cigg bajtow, ktére sg nastepnie "mieszane" z
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danymi majgcymi podlegac szyfrowaniu. Mieszanie polega na dodawaniu do siebie wartosci,
bajt po bajcie lub (w praktyce najczesciej) wykonywaniu na parze: bajt (pseudo)losowy i bajt
danych operacji bitowej XOR. Po drugiej stronie tgcza nastepuje dekodowanie - znajac klucz,
mozna na jego podstawie wygenerowac ten sam cigg (pseudo)losowy i od otrzymanych od
nadawcy wartosci odejmowac wartosci ciggu lub poddawac¢ naptywajgce wartosci i
samodzielnie wygenerowany cigg (pseudo)losowy operacji XOR. Cigg otrzymanych w ten
spos6b wartosci bedzie zawiera¢ te same dane, ktére nadawca zaszyfrowat.

Podobng do klucza, ale dodatkowa role petni tzw. wektor inicjujacy, bedacy drugim - obok
klucza szyfrujgcego - parametrem algorytmu szyfrujgcego. R6znica miedzy nimi polega na
tym, ze klucz jest generowany/zmieniany rzadziej niz wektor inicjujacy, m.in. w przypadku
szyfrowania wiadomosci e-mail kazda kolejna wiadomosc¢ jest szyfrowana z uzyciem innego
wektora. Pozwala to uzyskac te wtasnose¢, ze szyfr nawet dla wielokrotnie uzytego tego
samego klucza - ale z innym dla kazdej wiadomosci wektorem inicjujgcym (ktory przesytany
jest jawnie) - wygeneruje za kazdym razem inny strumieh danych, co pozwala bezpiecznie
szyfrowac praktycznie dowolng liczbe wiadomosci przy uzyciu tego samego klucza.

Strumieniem albo w blokach

Algorytmy kryptograficzne dzielg sie zasadniczo na blokowe i strumieniowe. W pierwszym
przypadku szyfrowaniu podlegajg porcje danych (zwykle 8 lub 16 bajtow), w drugim za$
pojedyncze baijty.

Algorytmy blokowe to konstrukcje sprawdzone i powszechnie uzywane (np. algorytm DES).
Ich mankamentem jest staba wydajnos¢, objawiajgca sie duzymi opdznieniami w transmisji
(np. w IPsec). Wynika to nie tylko z faktu, ze sktadajg sie one z wielu skomplikowanych
etapow obliczeniowych, ale takze dlatego ze do ich bezpiecznej pracy sg potrzebne
dodatkowe operacje okreslajace tryb taczenia blokow (np. CBC czy OFB).

Algorytmy strumieniowe sa, historycznie rzecz biorgc, mtodsze. Oprécz braku etapu tgczenia
blokéw stosuje sie w nich takze efektywniejsze funkcje jednokierunkowe, w rezultacie czego
sg one wydajniejsze niz szyfry blokowe.
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