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Funkcja jednokierunkowa VMPC oraz bazujacy na niej szyfr strumieniowy VMPC, opracowane przez autora,
zostaly zaprezentowane na migdzynarodowej konferencji kryptograficznej organizowanej przez IACR, Fast
Software Encryption 2004 (FSE’04).

Na tegorocznej edycji konferencji FSE’05 pojawila sig praca autorstwa Alexandra Maximova z Lund University
w Szwecji, opisujaca atak odrdézniajacy strumien generowany przez szyfr VMPC od strumienia idealnie
losowego (distinguisher) o ztozonosci 2°*. W referacie atak ten zostanie opisany.

Zaprezentowany zostanie takze atak przeciwko zaprezentowanemu na Enigmie’04 schematowi
uwierzytelnionego szyfrowania Tail-MAC, uzyskujacy kolizje¢ w kodach MAC z prawdopodobienstwem 27
oraz atak wymuszajacy powstanie wyraznych zaleznosci liniowych w stanie wewngtrznym schematu (internal
state).

Zaproponowany zostanie zmodyfikowany schemat, VMPC-MAC, bedacy rozwinigciem projektu, odpornym na
obydwa ataki przeciwko schematowi Tail-MAC.

Opisany zostanie takze sposob, jak mozna przedefiniowa¢ schemat VMPC-MAC tak, aby dziatal jak funkcja
skrotu (funkcja hashujaca). Algorytm uzyskany w ten sposob okre$lony zostat mianem VMPC-HASH.

Przedstawione zostang takze wyniki i zaleceniami autora odno$nie dlugosci i jakosci stosowanych haset (kluczy)
— zaréwno dla celow kryptograficznych (na przykladzie aplikacji do szyfrowania danych VMPC Data Security)
— jak i generalnie dla wszystkich zastosowan wymagajacych podania hasta (np. logowanie).
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1. Wstep

Technologia szyfrowania VMPC zostata zaprezentowana na migdzynarodowej konferencji kryptograficznej Fast
Software Encryption 2004, Delhi, Indie, 5-7 lutego 2004 oraz (wraz ze schematem uwierzytelnionego
szyfrowania Tail-MAC) na VIII Krajowej Konferencji Zastosowan Kryptografii Enigma 2004.

Nazwa VMPC jest angloj¢zycznym skrotem od stow Variably Modified Permutation Composition — zmiennie
modyfikowane ztozenie permutacji i odnosi si¢ do funkcji jednokierunkowej VMPC, na ktoérej bazuje szyfr
strumieniowy VMPC. Funkcja VMPC jest bardzo prostym przeksztatceniem permutacji (do wyliczenia jednego
elementu permutacji wynikowej wystarcza zaledwie 3 podstawowe instrukcje procesora), natomiast odwrdcenie
funkciji, dla 256-elementowych permutacji, wymaga $redniego naktadu mocy obliczeniowej na poziomie 2°%°
operacji.

Jako praktyczne zastosowanie funkcji VMPC w kryptografii zaproponowany zostat szyfr strumieniowy VMPC.
Bazuje on na wewngtrznej 256-elementowej permutacji. Permutacja ta jest inicjowana algorytmem inicjowania
klucza VMPC-KSA (ang. Key Scheduling Algorithm) i ma w praktyce strukturg¢ nieodréznialna od struktury
permutacji losowej. Permutacja ta jest podczas szyfrowania dynamicznie przeksztalcana, co pozwala generowac
strumienie warto$ci o dowolnej w praktyce dtugosci bez obawy o wejscie w krotki cykl oraz bez praktycznej
obawy, ze generowany strumien zostanie odrézniony od strumienia danych losowych.

Konstrukcyjnie szyfr VMPC jest bliski popularnemu algorytmowi RC4 (takze bazuje na wewngtrznej,
dynamicznie przeksztatcanej 256-elementowej permutacji). Wg przeprowadzonych testow statystycznych na
generowanym strumieniu danych oraz analiz bezpieczenstwa procedury inicjowania klucza (KSA) szyfr VMPC
nie wykazuje wad statystycznych charakterystycznych dla RC4, a jego procedura inicjowania klucza nie
pozwala na zastosowanie atakow kluczami pokrewnymi (related key) oraz atakow przeciwko schematowi
uzywania wektora inicjujacego (Initialization Vector) — taze charakterystycznych dla RC4. Mozna zatem uznac,
ze szyfr VMPC stanowi¢ moze dobrze uzasadniony substytut w tych zastosowaniach kryptograficznych, gdzie
stosuje si¢ lub rozwaza si¢ zastosowanie szyfru RC4, a takze tam, gdzie priorytetem jest wydajno$¢ w
implementacjach programowych oraz prostota implementacji.

Schemat Tail-MAC zostal zaproponowany jako rozwinigcie szyfru VMPC w algorytm pozwalajacy obliczad
kody uwierzytelniajace wiadomos$¢ (Message Authentication Codes). Schemat ten wykorzystuje dodatkowa
32-bajtowq tablicg, dynamicznie aktualizowang na podstawie szyfrowanych danych oraz wewngtrznych
zmiennych szyfru i schematu. Tablica ta jest nastgpnie przeksztatlcana w 160-bitowy ciag bajtow, stanowiacy
wynikowa warto$¢ kodu uwierzytelniajacego wiadomosé.

W referacie przedstawione zostana wyniki kryptoanalizy szyfru strumieniowego VMPC oraz schematu
Tail-MAC wraz z propozycja algorytmu VMPC-MAC, ktory jest ewolucyjnym rozwinigciem Tail-MACa
uodparniajacym go na obydwa ataki znalezione przeciwko schematowi Tail-MAC. Zaprezentowane zostana
takze analizy statystyczne schematu VMPC-MAC, z ktorych wynika, ze schemat zapewnia prawidlowy efekt
dyfuzji z dodatkowym marginesem bezpieczenstwa.

Zaprezentowany zostanie takze sposob, jak schemat VMPC-MAC mozna przedefiniowa¢ jedynie na poziomie
okreslenia danych wejsciowych, aby uzyskac funkcje skrotu (hashujaca), nazwang mianem VMPC-HASH.
Przeprowadzone analizy bezpieczenstwa schematu VMPC-MAC moga by¢ przeniesione bezposrednio na oceng
gtownych cech bezpieczenstwa algorytmu VMPC-HASH.

Przedstawione zostana takze wyniki pomiaré6w i wnioski autora odnosnie stosowania krotkich hasel. Na
przyktadzie aplikacji do szyfrowania danych VMPC Data Security zaprezentowane zostana wyniki realnych
atakow przeciwko hastom o dlugosci od 3 do 7 znakéw — wykonanych metoda brutalnej sity (brute force).
Wyniki sa w pewnym stopniu zaskakujace, nie dlatego, ze sa odkrywcze z naukowego punktu widzenia, ale
dlatego, ze mimo swojej warsztatowej prostoty pozwalaja rzeczywiscie tamac krotkie hasta, bardzo powszechnie
stosowane przez uzytkownikow komputeréw do réznych celéw, jak szyfrowanie danych, tworzenie
szyfrowanych partycji czy logowanie.
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2. Zarys wydarzen w kryptoanalizie VMPC

Na tegorocznej edycji konferencji Fast Software Encryption (FSE’05, 21-23 lutego 2005, Paryz) Alexander
Maximov, doktorant prof. Thomasa Johanssona w Lund University w Szwecji, zaprezentowal atak typu
distinguisher przeciwko szyfrowi strumieniowemu VMPC. Atak ten pozwala odr6zni¢ strumien danych
generowany przez szyfr VMPC od strumienia danych idealnie losowych po obserwacji 2°* bajtow
wygenerowanych przez szyfr. W referacie atak ten zostanie przyblizony wraz z wnioskami autora odnos$nie jego
znaczenia dla praktycznego bezpieczenstwa szyfru VMPC.

Nastepna czg$¢ referatu stanowig ataki przeciw schematowi Tail-MAC, ktore pozwolity zaproponowaé
ulepszona wersjg tego schematu, nazwana VMPC-MAC 1 niwelujaca obydwa znalezione ataki. Pierwszy z
atakow pozwala na uzyskanie kolizji w wewngtrznej tablicy schematu, a tym samym w generowanych kodach, z
prawdopodobienstwem 2%, Drugi atak pozwala na znaczne ograniczenie efektu dyfuzji i powstanie wyraznych
zaleznosci liniowych pomigdzy wewngtrznymi zmiennymi schematu poprzez zastosowanie wiadomosci o
odpowiednich wzajemnych relacjach.

Ulepszony schemat VMPC-MAC odznacza si¢ nie tylko odpornoscia na opisane dwa ataki, ale takze znacznie
poprawionym efektem dyfuzji, posiadajacym znaczna rezerweg bezpieczenstwa (testy dyfuzji przeprowadzone
zostaly bez uwzglednienia ostatniej fazy ,,mieszania” tablicy przy pomocy algorytmu VMPC-KSA. Faza ta
posiada juz przetestowane wiasciwosci efektu dyfuzji (omowione w [1] oraz [2])).

3. Opis szyfru strumieniowego VMPC

Szyfr strumieniowy VMPC generuje strumien 8-bitowych wartosci, ktore uzyte zostaja do szyfrowania
wiadomosci wedlug ponizszego schematu:

Zmienne:
P : 256-bajtowa tablica zawierajaca permutacj¢ inicjowang przez VMPC KSA (patrz rozdziat 4)

s : 8-bitowa zmienna inicjowana przez VMPC KSA
+ : dodawanie modulo 256

1. n=0

2. Powtarzaj kroki 3-7 dla kolejnych bajtéw Wiadomosci:
3. s =P[ s + P[n] ]
4. x = P[P[P[s]]+1]
5. Szyfrogram = Wiadomosé XOR X

6. k = P[n]
P[n] = P[s]
P[s] = k

7. n=n+1
Tabela 1. Szyfr strumieniowy VMPC

4. Opis algorytmu inicjowania klucza wewnetrznego (VMPC KSA)

VMPC KSA przeksztatlca klucz kryptograficzny i wektor inicjujacy w 256-elementowa permutacj¢ P
(klucz wewngtrzny) oraz inicjuje zmienng s.

Zmienne jak w rozdziale 3 oraz:

c : ustalona dtugo$¢ klucza kryptograficznego w bajtach, 16 < ¢ < 64
K : c-elementowa tablica zawierajaca klucz kryptograficzny

z : ustalona dtugo$¢ wektora inicjujacego w bajtach, 16 < z < 64

V : z-elementowa tablica zawierajaca wektor inicjujacy
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=

s =0

Dla n od 0 do 255: P[n]=n

3. Dla m od O do 767: wykonaj kroki 4-6:
4. n = m modulo 256

5. s = P[ s + P[n] + K[m modulo <] ]

N

6. k = P[n]
P[n] = P[s]
P[s] = k

7. Dla m od 0 do 767: wykonaj kroki 8-10:
8. n = m modulo 256
9. s = P[ s + P[n] + Vv[m modulo z] ]

10. & = P[n]
P[n] = P[s]
P[s] = k

Tabela 2. Algorytm inicjowania klucza wewnetrznego (VMPC KSA)

5. Ataki typu distinguisher

Ataki typu distinguisher naleza do klasy atakéw ze znanym tekstem jawnym (do ich przeprowadzenia potrzebna
jest znajomos$¢ zarowno szyfrogramu, jak 1 tekstu jawnego). Celem ataku jest wykazanie odchylenia pewnych
wlasnosci statystycznych (zwykle czgstotliwo$ci wystgpowania pewnego zjawiska) w generowanym przez szyfr
strumieniu danych w poréwnaniu z losowym rozktadem prawdopodobienstwa.

Jesli okaze sig, ze jakie$ zjawisko wystgpuje w generowanym strumieniu z prawdopodobienstwem réoznym od
losowego, wowczas w wyniku ataku typu distinguisher uzyskujemy wniosek postaci ,.ten strumien danych nie
pochodzi ze zrodta losowego, lecz prawdopodobnie z danego szyfru”.

Ataki typu distinguisher sa najstabszymi lub jednymi z najstabszych w kryptoanalizie — nie prowadza bowiem
do ujawnienia zadnych danych o kluczu kryptograficznym lub o tekscie jawnym, a dodatkowo z zalozenia
wymagaja znajomosci tekstu jawnego. Z punktu widzenia teoretycznej kryptoanalizy sa jednak interesujacymi
rezultatami.

Podstawowym pojeciem w atakach typu distinguisher jest odchylenie e (bias). Okresla ono warto$¢ bezwzgledna
roéznicy pomigdzy prawdopodobienstwem zajscia danego zdarzenia X w strumieniu generowanym przez szyfr a
strumieniu idealnie losowych danych:

e=| P(X)szyfr — P(X)rand |

Parametrem bezposrednio powiazanym z wartoscia odchylenia jest wielkos¢ probki N, jaka trzeba
zaobserwowaé, aby zaobserwowane odchylenie bylo statystycznie istotne. Wielko$¢ probki potrzebna do
wykazania odchylenia jest okreslona wzorem:

1
N—ez

Widzimy wigc, co zgodne z intuicja, ze im mniejsza warto$¢ odchylenia (im strumien generowany przez szyfr
jest blizszy strumieniowi idealnie losowych danych), tym wigksza wielkos$¢ probki, potrzebna do statystycznie
istotnego zdiagnozowania, czy odchylenie rzeczywiscie wystepuje.
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5.1 Distinguisher Alexandra Maximova dla szyfru VMPC

Na tegorocznej konferencji FSE’05 Alexander Maximov opisat atak typu distinguisher, ktory pozwala odr6znié
strumien generowany przez szyfr VMPC od strumienia idealnie losowego po zaobserwowaniu 2°* bajtow (okoto
18 tryliondéw bajtow lub 18 miliondw gigabajtow).

Niech X, oznacza warto$¢ t-tego kolejnego bajtu wygenerowanego przez szyfr VMPC (w kroku 4, Tabela 1).

Maximov opart swoj distinguisher na obserwacji, ze zdarzenie polegajace na wygenerowaniu dwoch kolejnych
wartosci zero (X; =0 oraz X,.; =0) przy okres§lonych warto§ciach zmiennych wewngtrznych szyfru (n = 0 oraz
s = 1) wystepuje zbyt rzadko w poréwnaniu z rozkladem prawdopodobienstwa oczekiwanym od idealnie
losowego ciagu danych. Maximov oszacowal, ze dla szyfru VMPC odpowiadajace tej obserwacji
prawdopodobienstwo zaj$cia zdarzenia X; =0 oraz X;,; =0 pod warunkiem, ze n = 0 oraz s = 1 wynosi:

P(X;=0oraz X,+; =0 |n=0o0razs=1)=1/ 256°
podczas gdy dla ciagu danych idealnie losowych prawdopodobiefistwo to powinno wynosié 1/ 2567,
Sytuacja n=0 oraz s=1 zachodzi jednak rzadko, $rednio co 65536 wygenerowanych bajtow.
Korzystajac z tego wyniku Maximov oblicza prawdopodobienstwo zajscia X; =0 oraz X;;; =0 jedynie pod
warunkiem »n = 0 (bez warunku s = 1). Do tego celu zaktada on, ze dla s # 1:

P(X;=0oraz X;;;=0|n=0orazs#1)=1/ 256% a wiec tyle, ile dla strumienia idealnie losowego.

Uzyskujemy wigc przyblizenie, ze

1 255, 1
P(X;=0oraz X;,; =0 |n=0)=

1. , 1
256 256° ' 256 2562~ 2567

*0,996109

Podczas gdy dla strumienia idealnie losowego P(X; =0 oraz X;.; =0 | n = 0) = 1/256°.

Stosujac metode symulacji Maximov oszacowat to prawdopodobienstwo z wigksza doktadnoscia 1 uzyskat:

) o 15938227062862998000 16 sosniar
P(X: =0 oraz X =0 | n = 0) ® 5 5654006374767995023500000 ~ 2

Na podstawie tych danych Maximov oblicza odchylenie e (bias) od idealnego prawdopodobienstwa réwnego 2™
na poziomie okoto 27%;

~n =23
evmpc < 2

Tym samym wielko$¢ probki potrzebnej do zaobserwowania odchylenia wynosi Ny=1/eympc’ Obserwacii.
Poniewaz w szyfrze VMPC sytuacja n=0 wystepuje co 256 krokow, ostatecznie Maximov uzyskuje, ze dlugoscia
strumienia w bajtach, niezbg¢dna do zaobserwowania zjawiska, jest N = Ny * 256, a wigc:

N=254

Dysponujac zatem szyfrogramem o dtugosci 2°* bajtow oraz odpowiadajacym mu tekstem jawnym tej samej
dlugosci (okoto 18 trylionéw bajtdéw) mozemy, korzystajac z obserwacji Alexandra Maximova stwierdzi¢, ze
szyfrowanie miato miejsce najprawdopodobniej z wykorzystaniem szyfru strumieniowego VMPC.

Atak ten nie pozwala jednak ujawni¢ zadnych informacji o kluczu kryptograficznym lub o tekécie jawnym (atak
z zatozenia wymaga, aby tekst jawny byl znany).
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6. Schemat Tail-MAC

Schemat uwierzytelnionego szyfrowania Tail-MAC zostal zaproponowany podczas Rump Session konferencji
FSE’04 oraz w [2] na konferencji Enigma’04. Algorytm ten pozwala na obliczanie kodow uwierzytelniajacych
wiadomos¢ (MAC, Message Authentication Code) rownolegle z szyfrowaniem przy pomocy szyfru
strumieniowego VMPC. Algorytm schematu Tail-MAC przedstawia si¢ nastgpujaco:

Zmienne:

P : 256-elementowa tablica zawierajaca permutacje

s : 8-bitowa zmienna

T : 32-bajtowa tablica

X1, X2, X3, X4 : 1-bajtowe zmienne

M : 20-bajtowa tablica, w ktdrej umieszczony zostanie 160-bitowy MAC
n,m,qg : zmienne robocze catkowitoliczbowe

+ : dodawanie modulo 256

1. (x;,%X2,X3,%X4,n,m,q)=0; T[x]=0 dla x=0,1,...,31
2. Powtdrz kroki (3-16) Diugos¢ WiadomoSci razy:

3. s=P[ s+ Pln] ]

4. Szyfrogram[m] = Wiadomos$é[m] xor P[P[P[s]]+1]

5. Xy, = X4 t+ X3

6. X3 = X3 + X,

T. X, = X, + X3

8. x; = P[ x, + s + Szyfrogram[m] ]

9. T[gl = Tlg] XOr Xj

10. T[g+tl] = T[gt+l] xor x,

11. Tlg+t2] = T[gt+t2] xor X3

12. T[g+3] = T[g+3] xor x4

13. x = P[n]; Pln] = P[s]; P(s] = x

14. g = (g + 4) modulo 32

15. n=n+ 1

16. Zwieksz wartosé m o 1
17. Powtdrz kroki (3, 5-15) (bez 4 1 bez 16) 32 razy dla Szyfrogramul[m]=0
18. Umie$¢ T w K; ustaw ¢ = 32. Wykonaj krok 3 VMPC KSA (Tabela 2)

19. Umies$é¢ 20 nowych wartos$ci wygenerowanych przez szyfr VMPC (Tabela 1)
w tablicy M (Dla n od 0 do 19: wykonaj kroki 19.1 - 19.3:
19.1. s = P[ s + P[n] ]
19.2. M[n] = P[P[P[s]]+1]
19.3. x = P[n] P[n] = P[s]; P[s] = x)

20. Dopisz MAC, umieszczony w 20-bajtowe]j tablicy M, na konhcu Szyfrogramu

Schemat ten charakteryzuje si¢ prostota konstrukcji, jednak okazuje sig, Ze jest podatny na dwa ataki, z ktorych
jeden pozwala na uzyskanie realnych kolizji w wygenerowanych kodach, a drugi prowadzi do powstania silnych
zaleznosci liniowych pomigdzy wewngtrznymi zmiennymi algorytmu.

6.1. Kolizje w schemacie Tail-MAC 7 prawdopodobienstwem 3
Uzyskanie dwoch roznych wiadomoscei generujacych te sama warto$¢ kodu uwierzytelniajace wiadomos$é jest

dla schematu Tail-MAC mozliwe z prawdopodobienstwem 2°* poprzez dopisanie bajtu o wartosci zero do
oryginalnej wiadomosci.
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Rozwazmy dwie wiadomosci dlugosci d: W, oraz W,, gdzie W, = W, + ,,0”. Zauwazmy, ze ostatnia iteracja
szyfrowania wiadomos$ci W, wykona doktadnie te same operacje na zmiennych x,..x; oraz na tablicy 7, co
pierwsza iteracja przetwarzania koncowego (zainicjowanego w kroku 17) dla wiadomosci W, (we wszystkich 32
krokach fazy przetwarzania koncowego warto$¢ Szyfrogram[m] jest ustawiona na zero). Nastgpnie pierwsza
iteracja przetwarzana koncowego dla wiadomosci W, wykona dokladnie te same operacje, co druga faza
przetwarzania koncowego dla wiadomosci ;. Proces ten bedzie si¢ powtarzat az do zakonczenia 32 iteracji
przetwarzania koncowego dla wiadomosci ,. Podczas tych 32 iteracji zmienne schematu Tail-MAC bgda miaty
te same wartosci zardwno dla wiadomos$ci W), jak i W,. Dopiero ostatnia iteracja przetwarzania koncowego dla
wiadomosci W, moze zmieni¢ tablicg 7 wygenerowang dla /¥, w pordwnaniu z ta wygenerowana dla W (W, jest
o jeden bajt dtuzsza). Jednoczesnie ta ostatnia iteracja staje si¢ w analizowanym przypadku jedynym czynnikiem
roéznicujacym kody uwierzytelniajace wiadomos$¢ dla W, oraz W,. Poniewaz w kazdej iteracji cztery bajty tablicy
T sa aktualizowane (operacja XOR) warto§ciami zmiennych x;..x;, wystarczy, aby =zaszla sytuacja
X1 =x,=2x3=X4= 0, aby iteracja ta nie zmienita wartosci tablicy 7 (7Ta] XOR 0 = Ta]). Poniewaz zmienne x;..x,
sa 8-bitowe oraz zakladajac, ze przyjmuja one wartosci wg rozktadu jednostajnego (prawdopodobienstwo
wystapienia kazdej z 256 mozliwych wartosci jest takie samo), otrzymujemy automatycznie, ze

P(x;=x2=x3=x3=0) = (1/256)* = 2%

Otrzymanie tych samych warto$ci tablicy T po wykonaniu kroku 17 dla wiadomos$ci W, oraz W, jest
réwnoznaczne z tym, ze dla obydwu wiadomosci wygenerowana zostanie w kolejnych krokach 18-20 ta sama
warto$¢ kodu uwierzytelniajacego wiadomos¢ MAC. Tym samym stosujac opisang procedur¢ mozemy uzyskaé
kolizje w schemacie Tail-MAC z prawdopodobienstwem 22,

Zasadniczym czynnikiem, ktoéry pozwala na przeprowadzenie ataku jest kompatybilno$§¢ fazy szyfrowania (kroki
3-16) oraz fazy przetwarzania koncowego zainicjowanej w kroku 17. Kompatybilno$¢ oznacza tutaj, ze dla tych
samych warto$ci danych wejSciowych (zmiennych wewngtrznych algorytmu oraz wiadomosci) obie fazy
wygeneruja te same dane wyj$ciowe (te same wartosci zmiennych x;..x4 i zmodyfikuja tablicg 7 w ten sam
sposob).

Operacja, ktoéra pozwala zneutralizowaé atak i zniwelowaé kompatybilno$¢ tych faz, jest wprowadzenie
zmiennej R w schemacie VMPC-MAC. Pozwala ona uzyskaé nie tylko niekompatybilno$¢ fazy szyfrowania z
faza przetwarzania koncowego, ale dodatkowo wzajemna niekompatybilno§¢ wszystkich 32 iteracji fazy
przetwarzania koncowego. W rezultacie te same dane, ale przetwarzane przez algorytm w réznym czasie, bgda w
schemacie VMPC-MAC generowaly inne dane w kazdej iteracji przetwarzania koncowego (inne wartosci x;..x4 i
automatycznie inne modyfikacje tablicy 7). Pozwoli to zneutralizowa¢ opisany atak na algorytm Tail-MAC.

6.2. Wymuszenie silnych zaleinosci liniowych miedzy zmiennymi x..x4

Atak ten bazuje na liniowosci przeksztatcen zmiennych x;..x; w krokach 5-7. Rozwazmy dwie wiadomosci, dla
ktérych zachodzi x; w,” = (x; wi” + 128) modulo 256 oraz x; w,'™ = (x; wi*® + 128) modulo 256
oraz W,[x]=W[x] dla x#t oraz x#(¢+8), gdzie W,[t] oznacza t-ty bajt n-tej wiadomosci, a xLWn(” oznacza warto$¢
zmiennej x; dla wiadomo$ci Wn w t-tej iteracji. Zauwazmy, ze warto§¢ zmiennej x; schematu Tail-MAC po
wykonaniu kroku #8 begdzie miala t¢ sama warto$¢ dla wiadomosci W, jak i W,. Stanie si¢ tak, poniewaz
(128+128) modulo 256=0 i w wyniku zachodzi x; w> = (x| wi + 128 + 128) modulo 256. Co wigcej warto$ci
Zmiennej x, ws Oraz X, wi po wykonaniu kroku #+9 takze beda rowne, z tego samego powodu. Zaleznos¢ liniowa
jest zatem przenoszona ze zmiennej x; na kolejne zmienne schematu — x,,x; oraz x;.

Poprzez t¢ wlasciwo$¢ powstaja liczne wyrazne zaleznosci liniowe pomigdzy zmiennymi (x, w> = X, wi lub
Xn w2 = (x, w1 + 128) modulo 256) z ktére znacznie ograniczajg efekt dyfuzji zmian w wiadomos$ci na zmiany
wewngtrznych zmiennych schematu (x;..x,) 1 posrednio tablicy T.

Rozwiazaniem tego problemu moze by¢ zastapienie operacji liniowych (dodawanie modulo 256)
wykowywanych na zmiennych x;..x4 w krokach 5-7 operacjami zrandomizowanymi — np. korzystajacymi z
faktu, ze struktura permutacji P jest nieodrdznialna od struktury permutacji losowej. Tym samym, jesli po
wykonaniu operacji dodawania przepuscimy wynik dodatkowo przez permutacjg P, wowczas liniowe zaleznosci
migdzy zmiennymi x,..x4 zostang catkowicie zaklocone.

Omoéwiony w rozdziale 7 schemat VMPC-MAC w celu zniwelowania opisanego zjawiska korzysta wlasnie z
dodatkowego odwotania si¢ do permutacji P przy aktualizowaniu zmiennych x;..x.
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7. Schemat VMPC-MAC

Zmienne: Jak dla schematu Tail-MAC (rozdziat 6) oraz:
R : 8-bitowa zmienna

0. Zainicjuj permutacje P algorytmem VMPC-KSA (rozdziat 4).

1. (x;,%2,%X3,%X4,n,m,q)=0; T[x]=0 dla x=0,1,...,31
2. Powtdrz kroki (2.1 - 2.14) Diugos¢ WiadomoSci razy:
2.1. s = P[ s + P[n] 1
2.2. Szyfrogram[m] = WiadomosSc[m] xor P[P[P[s]]+1]
2.3 x, = P x4 + x5 ]
2.4 X3:P[ X3+X2]
2.5 X, = P x, + x1 ]
2.6 x, = P[ x, + s + Szyfrogram[m] ]
2.7. Tl[qgl = Tlg] XOr Xj
2.8. Tlg+l] = Tlg+tl] xor x,
2.9. T[g+t2] = T[g+t2] xor x3
2.10. T[g+3] = T[g+t3] xor x4
2.11. x = P[n]; P[n] = P[s]; P(s] = x
2.12. g = (g + 4) modulo 32
2.13. n=n+1
2.14. Zwieksz warto$é m o 1

3. R=1
4. Powtdrz kroki (4.1 - 4.14) 24 razy:
4.1. s =P[ s + P[n] ]

4.2. x4, = P[ x4 + x3+ R ]
4.3. x3 = P[ X3 + X, + R ]
4.4, x, = P[ X, + x; + R ]
4.5, x; = P[ x, + s + R ]
4.6. T[g] = Tlg] XOr Xj
4.7. Tlg+l] = T[gt+l] xor x,
4.8. Tlg+t2] = T[g+2] xor x3
4.9. T[g+3] = T[gt+t3] xor x4
4.10. x = P[n]; P[n] = P[s]; P[s] = x
4.11. g (g + 4) modulo 32
4.12. n=n + 1

4.13. R=R + 1

4.14. Zwieksz wartos¢ m o 1

5. Umie$¢ T w K; ustaw ¢ = 32. Wykonaj krok 3 VMPC-KSA (Tabela 2)

6. Umies$¢ 20 nowych wartosci wygenerowanych przez szyfr VMPC (Tabela 1)
w tablicy M (Dla n od 0 do 19: wykonaj kroki 6.1 - 6.3:

6.1. s = P[ s + P[n] ]
6.2. M[n] = P[P[P[s]]+1]
6.3. x = P[n]; P[n] = P[s]; P[s] = x)

7. Dopisz MAC, umieszczony w 20-bajtowej tablicy M, na konhcu Szyfrogramu
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8. Analizy statystyczne schematu VMPC-MAC

Schemat byl testowany na wystgpowanie efektu dyfuzji zmian danych wej$ciowych na zmiany danych
wyjsciowych. Dane wejsciowe stanowia: szyfrowana Wiadomos$¢ (oznaczona dalej jako W) oraz klucz K i
wektor inicjujacy V, uzyte w kroku 0 do zainicjowania permutacji P. Faktycznymi danymi wyjsciowymi jest
20 bajtow wygenerowanych przez szyfr VMPC w kroku 6, jednakze aby uzyska¢ bardziej rygorystyczna miarg
efektu dyfuzji, za dane wyjsciowe dla celéw testow statystycznych bedziemy uwazacé tablicg T uzyskanag tylko w
krokach od 1 do 4. Dalsze kroki (5 i 6) zapewniaja dodatkowe zintensyfikowanie efektu dyfuzji schematu dzigki
efektowi dyfuzji algorytmu VMPC-KSA, potaczonym z szyfrem VMPC, szerzej przeanalizowanemu w [1] oraz
[2]. Takie podejscie zapewnia dodatkowy margines bezpieczenstwa dla efektu dyfuzji uzyskanego w testach.

Prawidlowy efekt dyfuzji (nieodroznialna od losowe]j relacja migdzy danymi wyjSciowymi uzyskanymi z
réznych danych wejsciowych) wystepuje wtedy, gdy dla 7)), bedacej 32-bajtowa tablica uzyskang z generatora
liczb prawdziwie losowych, T,=MACW, , K; , V; ) oraz T,=MAC(W, , K, , V, ), gdzie speliony jest
przynajmniej jeden z warunkow: W; # Wy, K; # K; V; # V, (réznice moga by¢ ograniczone do pojedynczego
bitu), prawdopodobienstwo rozstrzygnigcia, ktéra z wartosci (7, T; czy T,) byla wygenerowana ze zrodla
prawdziwie losowego wynosi 1/3.

Dyfuzja zmian klucza K oraz wektora inicjujacego ¥ na zmiany w tablicy 7 moze by¢ przyjeta za nieodréznialng
od losowej jako bezposrednia konsekwencja efektu dyfuzji algorytmu VMPC-KSA (opisanego doktadniej w [1]
oraz w [2]).

Zasadniczym pytaniem jest, czy efekt dyfuzji wystepuje, gdy K; = K,; V; = V,oraz W; # W,. Aby to okreslic,
przeprowadzono dwa rodzaje testow statystycznych: dla W; i W, rdzniacych si¢ tylko ostatnim bajtem oraz dla
Wi W, gdzie W, jest uzyskane poprzez skopiowanie wartosci W; do W, oraz przez dopisanie jednego bajtu do
W,.

8.1. Wi W, roziniqce sig ostatnim bajtem

W tescie tym W, oraz W, mialy dlugo$¢ 8 bajtéw, a ostatni bajt W, (ten, ktéry jest odczytywany w
najpo6zniejszym czasie) przyjmowal wszystkie 255 mozliwych wartosci (oprocz wartosci ostatniego bajtu W)).
Dla kazdej wartosci W, dwie tablice T;=MAC(W;, Ky, Vy) oraz T,=MAC(W,, K,, Vy) byly porownywane.
Wartosci W, , K, i V, byly zmieniane po kazdej porcji 255 poréwnan. Test wykonano dla 2°7* par W, i W,.
Czestotliwos$ci wystgpowania sytuacji, gdzie 7 [x] = 7> [x] dlax € {0..31}, nie wykazaly statystycznie istotnego
odchylenia od warto$ci oczekiwanej 1/256.

8.2. W,z dopisanym ostatnim bajtem

W tescie tym W; miata dtugo$é 8 bajtéw, natomiast W, miata dtugos$é 9 bajtow. Dlax € {1..8}: W;[x] = W, [x], a
ostatni bajt W, (W,[9]) przyjmowal wszystkie 256 mozliwych wartosci. Dla kazdej wartoSci W, dwie tablice
T,=MAC(W;, K, V,) oraz T,=MAC(W,, Ky, V) byly porownywane. Wartosci W;, Ky, V;, byly zmieniane po
kazdej porcji 256 pordwnan. Test wykonano dla 2°’2 par W, i W,. Czestotliwosci wystepowania sytuacji, gdzie
T;[x]=T,[x] dlax € {0..31}, nie wykazaly statystycznie istotnego odchylenia od warto$ci oczekiwanej 1/256.
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9. Propozycja algorytmu VMPC-HASH

W  kryptografii szeroko stosowana rodzing algorytméw sa funkcje skrotu, nazywane takze funkcjami
hashujacymi (hash functions). Ich podstawowym zastosowaniem jest tworzenie podpisow cyfrowych. Dowolnej
dhugo$ci strumien danych po przepuszczeniu przez funkcjg skrotu generuje statej dtugosci ,,odcisk palca”
podanego strumienia.

Glownymi cechami bezpieczenstwa wymaganymi od funkcji skrotu sa:

e Jednokierunkowos¢. Majac dane HASH(X), znalezienie X powinno by¢ obliczeniowo niewykonalne.
e Bezkolizyjno$¢. Nie powinno by¢ mozliwe znalezienie dwoch wiadomoscei X, 1 X, takich ze X; # X5,
ale HASH(X;) = HASH(X,).

Uwazana za bezpieczng i powszechnie stosowana funkcja skrotu SHA-1 zostala w tym roku ogloszona jako
ztamana przez zesp6t kryptologéw z Shandong University w Chinach. Znalezli oni sposob na uzyskanie kolizji
w SHA-1 po wykonaniu 2% operacji. Oczywiscie jest to wciaz bardzo wysoka zfozono$é, ale moze budzi¢
pewne obawy o bezpieczenstwo SHA-1 w przysztosci.

Opisany w rozdziale 7 schemat VMPC-MAC shizacy do generowania zaleznych od klucza kodéw
uwierzytelniajacych wiadomo$¢ (MAC) jest tak skonstruowany, ze mozna zastosowaé go, w minimalnie
zmodyfikowanej formie, jako wtasnie funkcja skrotu.

9.1. Algorytm VMPC-HASH

Jedyna modyfikacja schematu VMPC-MAC, jaka jest potrzebna, aby algorytm ten mogt petnic¢ role funkcji
skrotu, jest ustalenie sztywnej wartosci klucza (i wektora inicjujacego), ktory zostanie wykorzystany do
zainicjowania permutacji P oraz zmiennej s. Proponowane sa nastgpujace wartosci:

K, 10, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96, 104,112,120
Vi 128,136, 144, 152, 160, 168, 176, 184, 192, 200, 208, 216, 224, 232, 240, 248
Tabela 3. WartoSci stale klucza K, i wektora inicjujacego V), dla schematu VMPC-HASH

Pierwszym krokiem algorytmu VMPC-HASH jest zainicjowanie permutacji P oraz zmiennej s kluczem K}, oraz
wektorem inicjujacym V), — przy pomocy algorytmu VMPC-KSA, opisanego w rozdziale 4. Jest to rOwnowazne
z wykonaniem kroku 0 algorytmu VMPC-MAC (rozdziat 7), dla podanych w Tabeli 3 wartosci klucza
K, i wektora V.

Hashowana wiadomo$¢ bedzie si¢ znajdowala w tablicy Wiadomosc¢ algorytmu VMPC-MAC, natomiast
tablica Szyfrogram[m](w kroku 2.2 schematu VMPC-MAC) dla ufatwienia implementacji moze zostaé
zastapiona pojedyncza 8-bitowa zmienna, poniewaz warto$¢ szyfrogramu nie musi by¢ nigdzie zapamigtana
(celem jest uzyskanie jedynie wartos$ci funkcji skrotu).

Pozostate kroki algorytmu VMPC-HASH beda identyczne z krokami schematu VMPC-MAC. W ostatnim 7
kroku z oczywistych wzgledow wyeliminowane zostanie dopisanie wartosci MAC do szyfrogramu.
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Algorytm VMPC-HASH:
Zmienne. Jak dla schematu VMPC-MAC (rozdziat 7) oraz:
H : 20-bajtowa tablica

0. Zainicjuj permutacje P algorytmem VMPC-KSA (rozdziat 4)
dla: klucza K=K, oraz wektora inicjujacego V = V, (patrz Tabela 3)

1. (x1/X2/X3/X4/H/m,g) =O; T[X]ZO dla X=O, 1, .. .,31

2. Powtdérz kroki (2.1 - 2.13) Diugoscé Wiadomosci razy:
2.1. s = P[ s + P[n] ]

2.2. x4 = P[ x4 + x3]

2.3. x3 = P[ x3 + x, ]

2.4, x, = P[ X, + x1 ]

2.5. x; = P[ x; + s + (Wiadomosc¢[m] xor P[P[P[s]]+11)]
2.6. T[gl = T[g] XOr X

2.7. T[gt+tl] = T[gtl] xor X,

2.8. T[g+t2] = T[g+t2] xor x3

2.9. T[gt+t3] = T[g+t3] xor x4

2.10. x = P[n]; P[n] = P[s]; P(s] = x
2.11. g = (g + 4) modulo 32

2.12. n=n + 1

2.13. Zwieksz warto$é m o 1

3. R=1
4. Powtdrz kroki (4.1 - 4.14) 24 razy:
4.1. s = P[ s + P[n] ]

4.2. x4, = P[ x4 + x3+ R ]
4.3. x3 = P[ X3 + X, + R ]
4.4, x, = P[ X, + x; + R ]
4.5, x; = P[ x, + s + R ]
4.6. Tlgl = T[qgl XOr X;
4.7. Tlg+l] = T[gt+l] xor x,
4.8. Tlg+t2] = T[gt+t2] xor x3
4.9. T[g+3] = T[gt+t3] xor x4
4.10. x = P[n]; P[n] = P[s]; P[s] = x
4.11. g = (g + 4) modulo 32
4.12. n=n + 1

4.13. R=R + 1

4.14. Zwieksz warto$é m o 1

5. Umie$¢ T w K; ustaw ¢ = 32. Wykonaj krok 3 VMPC-KSA (Tabela 2)

6. Umies$¢ 20 nowych wartosci wygenerowanych przez szyfr VMPC (Tabela 1)
w tablicy H (Dla n od 0 do 19: wykonaj kroki 6.1 - 6.3:
6.1. s = P[ s + P[n] ]
6.2. H[n] = P[P[P[s]]+1]
6.3. x = P[n]; P[n] = P[s]; P[s] = x)

Wygenerowana w kroku 6 dwudziestobajtowa tablica H stanowi warto$¢ funkcji skrotu dla wiadomosci

Wiadomoscé.
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9.2. Zarys analizy bezpieczenstwa algorytmu VMPC-HASH

Bezpieczenstwo algorytmu VMPC-HASH w zasadniczym stopniu korzysta z analiz bezpieczenstwa schematu
VMPC-MAC. Przeprowadzone testy na efekt dyfuzji, omowione w rozdziale 8, odnosza si¢ automatycznie do
algorytmu VMPC-HASH. Poniewaz wyniki wskazuja na wystgpowanie prawidtowego efektu dyfuzji dla
schematu VMPC-MAC, mozna podejrzewacé, ze znalezienie kolizji dla algorytmu VMPC-HASH powinno by¢ w
praktyce niewykonalne. Podobnie jak dla algorytmu VMPC-MAC, takze dla VMPC-HASH najlepszym znanym
atakiem uzyskujacym kolizj¢ — innym niz atak typu brute force z wykorzystaniem tzw. paradoksu urodzinowego
(birthday paradox) — jest atak o ztozonosci 2'*, opisany w [4].

Wobec analiz algorytmu VMPC-KSA, opisanych w [1] oraz w [2], sam krok 5 algorytmu VMPC-HASH
powinien zapewnia¢ praktyczna jednokierunkowo$¢ przeksztatcania tablicy Wiadomosc¢ w tablice H.
Dodatkowe przemieszanie uzyskanej w kroku 5 permutacji P szyfrem VMPC w kroku 6, a takze faza
przetwarzania koncowego (krok 4), mieszajaca tablice 7, wydaja si¢ zapewnia¢ dodatkowe na tyle ztozone
przeksztatcenia danych wejsciowych w wyjsciowe, ze proba ich odwrdcenia wydaje si¢ w praktyce niemozliwa
do wykonania.

Tym samym mozna uznaé, ze zastosowanie statego klucza w schemacie VMPC-MAC pozwala w tatwy sposob
uzyskac algorytm funkcji skrotu VMPC-HASH, ktory uzasadnienie swoich podstawowych cech bezpieczenstwa
czerpie z juz przeprowadzonych analiz dla algorytméw VMPC-MAC oraz VMPC-KSA.

Cecha, ktora moze pozytywnie wyrdznia¢ algorytm VMPC-HASH na tle klasycznego podejscia blokowego do
konstrukeji funkcji skrétu jest fakt, ze2 VMPC-HASH mozemy uzywaé do kazdej dlugosci podpisywanych
wiadomosci, bez koniecznos$ci stosowania dodatkowych algorytméw wyréwnujacych dlugos¢ danych
wejsciowych do wielokrotnos$ci wielkosci bloku, VMPC-HASH dziata bowiem na zasadzie strumieniowe;.

10. Zagrozenia wynikajace ze stosowania krotkich i/lub regularnych hasel

W tym rozdziale zwr6émy uwage na obserwacje, ktora czesto w praktyce jest niedoceniana. Uzytkownicy
bardzo czgsto stosuja do zabezpieczenia danych (jak np. szyfrowanie czy logowanie) krotkich, tatwych do
zapamigtania haset lub haset o bardzo regularnej strukturze. Celem sa zwykle wzgledy praktyczne, zwlaszcza
konieczno$¢ zapamigtania hasta.

Standardowa dzi§ dlugoscia symetrycznego klucza kryptograficznego jest 128 bitow. Zwréémy uwage, ze
gdybys$my chcieli uzyskac¢ taki poziom bezpieczenstwa od wpisanego z klawiatury hasta, musialoby ono mie¢ —
przy zalozeniu, ze sktada si¢ z duzych i matych liter oraz cyfr — az 22 znaki! [ (26+26+10)* ~2'**].

Co wigcej, hasto takie nie powinno zawiera¢ utatwiajacych zapamigtanie regularnosci, gdyz atakujacy mogltby
rozpatrzy¢ hasta regularne na samym poczatku i — dla przyktadu — mogtby mie¢ uzasadnione podejrzenia, aby
hasto ,,abcabcabcabceabeabeabe” sprawdzié przed hastem np. ,,bexmdndrdavthfvevmxnb”.

W celu namacalnego zilustrowania problemu poshuzyliSmy si¢ symulacjami wykonanymi przy pomocy
programu do szyfrowania plikow/folderow i poczty elektronicznej VMPC Data Security (dostgpnemu na
stronie internetowej www.VMPCfunction.com) oraz przy pomocy dost¢pnego za darmo na tej samej stronie
programu do tamania kroétkich haset. Program do famania haset stosuje uniwersalna metodg ataku brutalnej sity
(brute force), skuteczna dla kazdego szyfru. Spojrzmy, ile czasu na domowym komputerze 3,4 GHz zajgloby
ztamanie ta metoda haset o dlugosci od 3 do 7 znakéw, ztozonych tylko z matych (lub tylko z duzych) liter:

Dhugosé hasta w znakach Sredni czas zlamania
3 0,1 sekundy
4 3,1 sekundy
5 1 minuta 18 sekund
6 34 minuty
7 14 godzin 45 minut

Tabela 4. Czasy lamania hasel metoda brute force
* Na przykiadzie szyfrogramow stworzonych za pomocq
aplikacji VMPC Data Security.
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Z symulacji wynika, ze haslo 7-znakowe zlozone tylko z matych liter (lub tylko duzych), ktore intuicyjnie
mozna by uzna¢ za stosunkowo dlugie, mozna ztamac¢ metoda brutalnej sity srednio w ciagu kilkunastu godzin
pracy jednego domowego komputera.

Wyjsciem, ktore wydaje si¢ rozwiazac ten problem z kryptograficznego punktu widzenia, jest zastosowanie
haset o odpowiedniej dtugosci i, co wigcej, wygenerowanych nie bezposrednio przez czlowieka, ktory z natury
szuka regularnosci, ale z generatora liczb losowych.

Przyktadowym realnym rozwiazaniem jest zastosowany w aplikacji VMPC Data Security modut generowania
kluczy, ktory pozwala transformowaé chwilowe parametry kursora myszki (potozenie oraz odstgpy czasu
miedzy zmianami pozycji kursora mierzone do jednej tysigcznej czgs$ci sekundy) na ciag danych w praktyce
nieodroznialny od ciagu losowego. Przyjrzyjmy si¢ przyktadowemu 128-bitowemu hastu wygenerowanemu w
ten sposob. Hasto ztozone z matych, duzych liter oraz cyfr. Dtugos$¢ hasta to 23 znaki zamiast 22, poniewaz dla
uniknigcia nieporozumien aplikacja nie stosuje liter / i; L I; O o w generowanych hastach:

Przyktadowe bezpieczne hasto 128-bitowe: dSPmZMWy140zVabRBqTHQNX

Zapamigtanie takiego hasta z pewnoscia nie jest tatwe. Rozwiazaniem moze tu by¢ zapis hasla na nosniku
wymiennym, najlepiej w wielu kopiach na jednym nos$niku (funkcja taka jest np. dostgpna w przywotywanej
aplikacji VMPC Data Security). Wowczas jednak istnieje ryzyko np. kradziezy lub zgubienia nos$nika z hastem,
co jest jednoznaczne z utrata zaszyfrowanych danych i/lub dostania sig ich w niepowotane rgce.

Wydaje si¢ wige, ze hasta ogolnie rzecz biorac nie sg idealnym rozwiazaniem zapewniajacym szeroko rozumiane
bezpieczenstwo. Hasta krotkie sa bowiem tatwe do ztamania, natomiast te odpowiednio dlugie i nieregularne — z
istoty rzeczy — trudne do zapamigtania. Mozna zatem uznaé, ze dlugo$¢ hasta powinno si¢ §wiadomie dobiera¢
do stopnia poufnos$ci zabezpieczanych nim danych. Pewne jest, Ze zastosowanie hasta kilkuznakowego rodzi
realne ryzyko jego ztamania bez angazowania $rodkéw wigkszych niz domowy komputer, co potwierdzily
przeprowadzone symulacje.
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