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Chinscy naukowcy zaprezentowali metody, dzieki ktérym mozna ztamac

funkcje skratu MD5 i SHA-1. Co prawda potrzeba do tego poteznej mocy

obliczeniowej, ale czy ulepszenie tych metod nie jest tylko kwestig czasu,

tak jak to byto w przypadku MD47?

Bartosz Zéttak

ciggu ostatnich kilku miesiecy $wiat
WObiegiy informacje o ztamaniu popu-
larnych w kryptografii algorytméw SHA-0, MD5
i SHA-1. Wydarzenia te nie nastagpity co praw-
da po sobie lawinowo, ale i tak pokazujg pew-
na niepokojaca tendencje do znajdowania luk
w metodach uznawanych do tej pory za bez-
pieczne. Czy to oznacza, Ze przecietny uzytkow-
nik komputera powinien zaczac¢ sie obawia¢ ko-
rzystania z bankowosci elektronicznej lub pouf-
nej poczty? Na szczescie nie jest az tak zle, ale
przyjrzyjmy sie sprawie blizej.

Odcisk palca

MD5 i SHA-1 to popularne algorytmy kryptogra-
ficzne, uzywane m.in. do tworzenia powszech-
nie stosowanych w Sieci podpisow cyfrowych.
Korzystamy z nich na co dzief, na przyktad
podczas przegladania stron zabezpieczonych
protokotem SSL (Secure Sockets Layer) czy od-
czytywania e-maili kodowanych za pomocg PGP
(Pretty Good Privacy). Zwykle jednak nie zda-
jemy sobie sprawy z istnienia tych funkcji ani
tez z istotnej roli, jaka petnia one przy potwier-
dzaniu autentycznosci informacji (patrz: ramka
901). Wartosci przez nie obliczane stanowia
rodzaj cyfrowego odcisku palca i powinny by¢
unikatowe dla dowolnych danych (np. plikow).

Podpisujac cyfrowo dokument czy tez nawig-
zujac bezpieczne pofaczenie SSL, korzystamy za-
tem z tzw. funkcji hashujacych (nazywanych tez
czesto funkcjami skrotu), ktore obliczajg wartos¢
cyfrowego odcisku palca dla naszego dokumentu
lub dla danych stwierdzajacych nasza tozsamos¢.
Ostatecznie to witasnie na przyktad 20-bajtowy
cigg danych decyduje o tym, czy dokument prze-
sytany przez Sie¢ jest autentyczny. O ile sprawa
dotyczy rzeczy btahych, nie ma o co kruszy¢ kopii.
Wyobrazmy sobie jednak, ze moéwimy o autentycz-
nosci umowy kupna-sprzedazy, gdzie w gre wcho-
dzg prawdziwe pienigdze. Oczywiscie powyzszy
tok rozumowania jest do$¢ uproszczony, ale po-
kazuje kluczowa role algorytmow takich jak SHA-1
w weryfikowaniu autentycznosci informacji.

Jak szostke w totka

Jesli przyjmiemy, ze dane wejsciowe moga by¢
dowolnie dtugie, a obliczona wartos¢ funkgji
hashujacej ma wielkos¢ 160 bitow (czyli 20 baj-
tow, jak w przypadku SHA-1), to wynika z tego,
ze — przynajmniej w teorii — zawsze bedg ist-
nie¢ rozne informacje, ktore po przetworzeniu
przez algorytm zwrdca te samg wartos¢. Wyni-
ka to wprost z faktu, ze liczba wszystkich moz-
liwych kombinacji 160-bitowego odcisku pal-
ca jest skofnczona w odréznieniu od otwartego
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zbioru podpisywanych plikéw. Nie ma w tym
nic ztego, dopoki prawdopodobienstwo znale-
zienia dwoch réznych danych wejsciowych, kto-
re zwrocq te sama warto$¢ funkgji skrotu, jest
bardzo niskie. W przypadku SHA-1 powinno ono
wynosi¢ 2%, czyli tyle samo co szansa trafienia
szostki w Duzego Lotka 80 trylionow razy z rze-
du (1 trylion to milion miliardow). Wedtug spe-
cjalistow takie ryzyko mozna bez obaw zaak-
ceptowac i uznac algorytm za bezpieczny.
Kryptografia okazuje sie jednak dziedzing pta-
tajaca figle i taka wiasnie niespodzianke zafun-
dowat ostatnio Swiatu zespét chinskich naukow-
cow (Xiaoyun Wang, Yiqun Lisa Yin oraz Hongbo
Yu) z Shandong University. Przedstawili oni spo-
s6b na uzyskanie dwéch wiadomosci, ktére da-
dza te sama wartos¢ funkcji SHA-1, ale w znacz-
nie tatwiejszy sposob. Wymaga to wykonania
Jtylko” 2% operacji. Tym samym, jesli mamy do-
kument podpisany cyfrowo, to musimy sie liczy¢
z ryzykiem, ze kto$, stosujac opracowang przez
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. Funkcja hashujaca a podpis cyfrowy

Do stworzenia podpisu cyfrowego potrzebne sg
dwa podstawowe narzedzia: asymetryczny algo-
rytm szyfrujacy z kluczami prywatnym i publicz-
nym (np. RSA) oraz funkcja hashujaca. Dane zako-
dowane za pomoca klucza publicznego moga by¢
odczytane tylko przez osoby majace przechowywa-
ny bezpiecznie klucz prywatny (i odwrotnie — wia-
domosci zaszyfrowane kluczem prywatnym odczyta
tylko ten, kto ma dostep do klucza publicznego).

Zatozmy, ze Ala chce podpisac cyfrowo swojg wia-
domos¢ do Oli. Zaczyna wiec od obliczenia tzw. war-
tosci funkcji hashujacej HASHO np. za pomocg algo-
rytmu MD5. Nastepnie Ala szyfruje te wielko$¢ swoim
kluczem prywatnym, uzyskujac HASHO', ktore staje sie
w tym momencie podpisem cyfrowym.

Ola, chcac potwierdzi¢ autentycznos¢ informa-
cji, oblicza wartos¢ HASH1 dla otrzymanej wiado-
mosci, korzystajac z tej samej metody co Ala (MD5),
i deszyfruje za pomocg klucza publicznego wielkos¢
HASHO' z podpisu. Jesli uzyskana w ten sposéb war-
to$¢ HASHO jest taka sama jak obliczona HASH1, Ola
moze uznac, ze to na pewno wiadomos¢ od Ali.

Zatézmy jednak, ze Bartek chce podrobi¢ pod-
pis Ali i przesta¢ Oli spreparowang wiadomosc¢.
Musiatby zatem tak przygotowac swoja informa-
cje, by obliczona dla niej warto$¢ funkcji hashuja-
cej byta taka sama jak w wypadku oryginalnych
danych. Jesli wiec Ala zastosuje staby, umozliwia-
jacy ztamanie algorytm do wygenerowania HASHO,
otworzy to Bartkowi droge do oszukania Oli.

nich metode i dysponujac odpowiednig mocg ob-
liczeniowa, moze nasz podpis po prostu sfatszo-
wac. Sfatszowac, a wiec spreparowac inny doku-
ment, ktory wygeneruje te sama wartos¢ funkcji
hashujacej SHA-1 i zostanie przez odbiorce uzna-
ny za autentyczny.

Niebezpieczne funkcje

Inna popularna funkcja hashujaca — MD5 —
stwarza jeszcze wieksze zagrozenie. Jest ona
stosowana m.in. w protokole SSL oraz w wielu
innych aplikacjach i tak samo jak SHA-1 moze
by¢ podstawa budowania podpiséw cyfrowych.
Juz w 1996 roku pojawity sie pierwsze obawy
zwigzane z bezpieczenstwem tego algorytmu,
w 2004 roku natomiast dzieki rzeszy ochotni-
kéw i przetwarzaniu rozproszonemu znaleziono
realng kolizje (czyli dwie wiadomosci o tej sa-
mej wartosci funkcji skrotu). MD5 zostata za-
projektowana w 1991 roku przez Rona Rivesta
jako recepta na szczegolnie atakowany MDA4.
Ten sam kryptolog jest takze autorem popular-
nego szyfru RC4, powszechnie wykorzystywane-
go np. przez pakiet Microsoft Office. Przy okazji
warto wspomnie¢, ze implementacja ta zosta-
ta spektakularnie ztamana przez Hongjun Wu
w styczniu tego roku.

Najgrozniejszy atak na funkcje Rivesta miat
miejsce w sierpniu zesztego roku, a dokonat go...
zespot chinskich naukowcéw z Shandong Univer-
sity (w skfadzie Xiaoyun Wang, Dengguo Feng,
Xuejia Lai, Hongbo Yu). Pokazali oni, jak mozna
w godzine pracy komputera IBM p690 podrobic¢
podpisy stworzone z uzyciem MD5. Ataki na te
funkcje staty sie zatem praktycznie wykonalne!

Spokojnie

Nie ma jednak, przynajmniej na razie, powodéw
do paniki. Dla najczesciej dzi$ stosowanej funkgji
SHA-1, nawet z wykorzystaniem metody Chinczy-
kow, przeprowadzenie ataku wymagatoby wyko-
nania co najmniej 2% operacji. A to jest wciaz bar-
dzo duzo liczba! Dysponujac tysigcem komputeréw
zdolnych obliczy¢ wartos¢ funkcji SHA-1 miliard ra-
zy na sekunde, musielibysmy czekac ok. 10 lat, aby
uzyskac kolizje i podrobi¢ podpis! Nie jest wiec re-
alne, by dzisiaj taka operacje skutecznie przeprowa-
dzi¢. Trzeba jednak pamieta¢, ze moc obliczeniowa
stale ro$nie, a badacze szyfrow nieustannie odnaj-
duja nowe metody famania algorytmoéw.

Sprawdz certyfikat

Uzytkownicy komputeréw moga niewiele zrobi¢
wobec stabosci zastosowanych algorytméw. Funkcje
hashujace sg bowiem wbudowane
wewnatrz aplikacji badz protokotow
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Powszechnym zastosowaniem funkcji MD5 i SHA-1 jest pod-
pisywanie certyfikatow cyfrowych zabezpieczajacych trans-
misje w Sieci (poprzez SSL). Mimo znalezienia w nich luk
przynajmniej na razie mozemy jednak spac spokojnie.

tez juz nowsze metody. Wydaje sie
takze, ze wykorzystywanie starych
wersji algorytmoéw przy podpisywa-
niu mato istotnych informacji niesie

. Bez paniki

Krystian Matusiewicz,
doktorant Division

of Information and
Communication Sciences

na australijskim Macquarie
University, zajmujacy sie
kryptoanaliza funkgji skrotu.

=> Ostatnie ataki zespotu pani X. Wang na MD5,
SHA-1 oraz kilka innych funkcji skrotu wywodza-
cych sie z rodziny MD spowodowaty zrozumiate
poruszenie w $wiecie kryptoanalitykow. Zapewne
tez wielu uzytkownikow komputerow i Internetu
zadaje sobie pytanie, jak rezultaty tych badan
wplynety lub wptyna na ich bezpieczenstwo.

W obecnej chwili nie ma powodu do paniki
(wiekszymi zagrozeniami s np. kradziez tozsa-
mosci czy phishing), jednak sytuacja funkcji MD5
i SHA-1 zmienita sie zdecydowanie. Teoretyczne
ataki na MD5 pojawity sie juz pod koniec lat 90.
i byly to pierwsze sygnaty podwazajace bezpie-
czenstwo tego algorytmu. Obecny atak jest na
tyle praktyczny, ze mozliwe staje si¢ np. konstru-
owanie dwoch réznych programéw majacych taki
sam skrot. Z pewnoscig jest to ostatni dzwonek,
by wyeliminowa¢ MD5 z zastosowan wymagaja-
cych odpornosci na kolizje.

W przypadku SHA-1 do tej pory nie znamy
zadnych szczegotow ataku, ale ztozonos¢ 2%
pokazuje, ze mamy jeszcze troche czasu, zanim
bedzie on ulepszony na tyle, by zagrozi¢ jakim-
kolwiek praktycznym zastosowaniom tej funkgji.

za sobg mate ryzyko. Powtdrzenie wyniku chin-
skich naukowcow wymaga jednak sporej mocy
obliczeniowej, a wiec i naktadow finansowych na
jej uzyskanie. Trudno sie zatem spodziewa¢, ze
kto$ zainwestuje miliony, by ukras¢ tysigc ztotych
z naszego konta bankowego.

Za Wielkim Murem

Prawdopodobnie ostatnie odkrycia naukow-
cow zachecq rzesze ekspertow do opracowa-
nia nowych funkgji hashujacych. Jak widzimy na
przyktadzie SHA-1, nawet bardzo powszechne
i uwazane za szeroko przeanalizowane algoryt-
my kryptograficzne moga nas niemile zaskoczy¢.
Oznacza to, ze w dziedzinie bezpieczenstwa
stale co$ sie dzieje i nie mozna spoczac na lau-
rach. Trzeba $ledzi¢ prace badawcze oraz ana-
lizowac ich wyniki pod katem realnych niebez-
pieczenstw, a wymyslona przez ze mnie funkcja
VMPC jest tylko jednym z przyktadéw nowych
sposobow zabezpieczania informacji, z jakimi
nie raz przyjdzie sie nam zetknac. |
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http://www.iacr.org/
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